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Вопрос 1 «Что относится к персональным данным»
Основные нормативные документы
	· ТК РФ, статьи 22.1, 22.3, 62, 66.1, 84.1, 86, 89, 312.1, 312.3

	· Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 

	· Указ Президента РФ от 30.05.2005 N 609 "Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела" 

	· Письмо Минкомсвязи России от 28.08.2020 N ЛБ-С-074-24059 

	· Письмо Минтруда России от 16.06.2020 N 14-2/ООГ-8465 

	· Письмо Роскомнадзора от 07.02.2014 N 08КМ-3681 


Выдержки из нормативных документов
Понятие персональных данных
Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 3
1) персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

1.1) персональные данные, разрешенные субъектом персональных данных для распространения, - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном настоящим Федеральным законом;

Письмо Минкомсвязи России от 28.08.2020 N ЛБ-С-074-24059 
персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных):

1. фамилия, имя, отчество; 

2. год, месяц, дата рождения; 

3. место рождения; 

4. адрес; 

5. телефон; 

6. семейное положение; 

7. социальное положение; 

8. имущественное положение; 

9. образование; 

10. профессия; 

11. занимаемая должность; 

12. стаж работы; 

13. доходы;

14. иная информация.

Письмо Роскомнадзора от 07.02.2014 N 08КМ-3681 
Сведения о заработной плате лица являются информацией, содержащей персональные данные субъекта.

Документы, содержащие персональные данные

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных"
Статья 3
В целях настоящего Федерального закона используются следующие основные понятия:

1) персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных); 

1.1) персональные данные, разрешенные субъектом персональных данных для распространения, - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном настоящим Федеральным законом; 

2) оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными; 

3) обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных; 

4) автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники; 

5) распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц; 

6) предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц; 

7) блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных); 

8) уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных; 

9) обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных; 

10) информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств; 

11) трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

Право работников на защиту своих персональных данных

Статья 89 ТК РФ 
В целях обеспечения защиты персональных данных, хранящихся у работодателя, работники имеют право на:

полную информацию об их персональных данных и обработке этих данных;

Указ Президента РФ от 30.05.2005 N 609 "Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела" 
Утверждено

Указом Президента 

Российской Федерации 

от 30 мая 2005 г. N 609 

ПОЛОЖЕНИЕ

О ПЕРСОНАЛЬНЫХ ДАННЫХ ГОСУДАРСТВЕННОГО

ГРАЖДАНСКОГО СЛУЖАЩЕГО РОССИЙСКОЙ ФЕДЕРАЦИИ

И ВЕДЕНИИ ЕГО ЛИЧНОГО ДЕЛА

Статья 86 ТК РФ 
В целях обеспечения прав и свобод человека и гражданина работодатель и его представители при обработке персональных данных работника обязаны соблюдать следующие общие требования:

8) работники и их представители должны быть ознакомлены под роспись с документами работодателя, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области;

Статья 89 ТК РФ 
В целях обеспечения защиты персональных данных, хранящихся у работодателя, работники имеют право на:

<…>

свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные работника, за исключением случаев, предусмотренных федеральным законом;

Статья 22.3 ТК РФ 
<…> При подаче работником заявления о выдаче документов, связанных с работой, или их копий (статья 62 настоящего Кодекса) работодатель обязан безвозмездно предоставить работнику не позднее чем в течение трех рабочих дней со дня подачи указанного заявления такие документы или их заверенные надлежащим образом копии на бумажном носителе либо, если в отношении этих документов осуществляется электронный документооборот, такие электронные документы способом, указанным в заявлении работника:

в форме копии электронного документа на бумажном носителе, заверенной надлежащим образом; 

в форме электронного документа, в том числе путем его размещения на едином портале государственных и муниципальных услуг в случае взаимодействия в целях осуществления электронного документооборота информационной системы работодателя с единым порталом государственных и муниципальных услуг либо в личном кабинете работника на цифровой платформе "Работа в России" при условии ее использования работодателем в целях осуществления электронного документооборота. 

Статья 62 ТК РФ 
По письменному заявлению работника работодатель обязан не позднее трех рабочих дней со дня подачи этого заявления выдать работнику трудовую книжку (за исключением случаев, если в соответствии с настоящим Кодексом, иным федеральным законом трудовая книжка на работника не ведется) в целях его обязательного социального страхования (обеспечения), копии документов, связанных с работой (копии приказа о приеме на работу, приказов о переводах на другую работу, приказа об увольнении с работы; выписки из трудовой книжки (за исключением случаев, если в соответствии с настоящим Кодексом, иным федеральным законом трудовая книжка на работника не ведется); справки о заработной плате, о начисленных и фактически уплаченных страховых взносах, о периоде работы у данного работодателя и другое). Копии документов, связанных с работой, должны быть заверены надлежащим образом и предоставляться работнику безвозмездно.

Статья 66.1 ТК РФ
Работодатель формирует в электронном виде основную информацию о трудовой деятельности и трудовом стаже каждого работника (далее - сведения о трудовой деятельности) и представляет ее в порядке, установленном законодательством Российской Федерации об индивидуальном (персонифицированном) учете в системах обязательного пенсионного страхования и обязательного социального страхования, для хранения в информационных ресурсах Фонда пенсионного и социального страхования Российской Федерации.

В сведения о трудовой деятельности включаются информация о работнике, месте его работы, его трудовой функции, переводах работника на другую постоянную работу, об увольнении работника с указанием основания и причины прекращения трудового договора, другая предусмотренная настоящим Кодексом, иным федеральным законом информация. 

Статья 84.1 ТК РФ 
Прекращение трудового договора оформляется приказом (распоряжением) работодателя.

С приказом (распоряжением) работодателя о прекращении трудового договора работник должен быть ознакомлен под роспись. По требованию работника работодатель обязан выдать ему надлежащим образом заверенную копию указанного приказа (распоряжения). В случае, когда приказ (распоряжение) о прекращении трудового договора невозможно довести до сведения работника или работник отказывается ознакомиться с ним под роспись, на приказе (распоряжении) производится соответствующая запись. 

Статья 22.1 ТК РФ 
Положения настоящей статьи и статей 22.2 и 22.3 настоящего Кодекса не применяются в отношении трудовых книжек и формируемых в соответствии с трудовым законодательством в электронном виде сведений о трудовой деятельности работников, акта о несчастном случае на производстве по установленной форме, приказа (распоряжения) об увольнении работника, документов, подтверждающих прохождение работником инструктажей по охране труда, в том числе лично подписываемых работником.

Письмо Минтруда России от 16.06.2020 N 14-2/ООГ-8465 

Прямая обязанность работодателя выдать информацию о трудовой деятельности работника, выбравшего ведение трудовой книжки, по форме СТД-Р не предусмотрена.

Статья 62 ТК РФ  

По письменному заявлению работника работодатель обязан не позднее трех рабочих дней со дня подачи этого заявления выдать работнику трудовую книжку (за исключением случаев, если в соответствии с настоящим Кодексом, иным федеральным законом трудовая книжка на работника не ведется) в целях его обязательного социального страхования (обеспечения), копии документов, связанных с работой (копии приказа о приеме на работу, приказов о переводах на другую работу, приказа об увольнении с работы; выписки из трудовой книжки (за исключением случаев, если в соответствии с настоящим Кодексом, иным федеральным законом трудовая книжка на работника не ведется); справки о заработной плате, о начисленных и фактически уплаченных страховых взносах, о периоде работы у данного работодателя и другое). Копии документов, связанных с работой, должны быть заверены надлежащим образом и предоставляться работнику безвозмездно.

Статья 312.1 ТК РФ  

<…> На дистанционных работников в период выполнения ими трудовой функции дистанционно распространяется действие трудового законодательства и иных актов, содержащих нормы трудового права, с учетом особенностей, установленных настоящей главой.

Статья 312.3 ТК РФ 
В случаях, если в соответствии с настоящим Кодексом работник вправе или обязан обратиться к работодателю с заявлением, предоставить работодателю объяснения либо другую информацию, дистанционный работник делает это в форме электронного документа или в иной форме, предусмотренной коллективным договором, локальным нормативным актом, принимаемым с учетом мнения выборного органа первичной профсоюзной организации, трудовым договором, дополнительным соглашением к трудовому договору.

При подаче дистанционным работником заявления о выдаче заверенных надлежащим образом копий документов, связанных с работой (статья 62 настоящего Кодекса), работодатель не позднее трех рабочих дней со дня подачи указанного заявления обязан направить дистанционному работнику эти копии на бумажном носителе (по почте заказным письмом с уведомлением) или в форме электронного документа, если это указано в заявлении работника (в порядке взаимодействия, предусмотренном частью девятой настоящей статьи).

Статья 22.3 ТК РФ 
<…> При подаче работником заявления о выдаче документов, связанных с работой, или их копий (статья 62 настоящего Кодекса) работодатель обязан безвозмездно предоставить работнику не позднее чем в течение трех рабочих дней со дня подачи указанного заявления такие документы или их заверенные надлежащим образом копии на бумажном носителе либо, если в отношении этих документов осуществляется электронный документооборот, такие электронные документы способом, указанным в заявлении работника:

в форме копии электронного документа на бумажном носителе, заверенной надлежащим образом; 

в форме электронного документа, в том числе путем его размещения на едином портале государственных и муниципальных услуг в случае взаимодействия в целях осуществления электронного документооборота информационной системы работодателя с единым порталом государственных и муниципальных услуг либо в личном кабинете работника на цифровой платформе "Работа в России" при условии ее использования работодателем в целях осуществления электронного документооборота. 

Статья 62 ТК РФ 
По письменному заявлению работника работодатель обязан не позднее трех рабочих дней со дня подачи этого заявления выдать работнику трудовую книжку (за исключением случаев, если в соответствии с настоящим Кодексом, иным федеральным законом трудовая книжка на работника не ведется) в целях его обязательного социального страхования (обеспечения), копии документов, связанных с работой (копии приказа о приеме на работу, приказов о переводах на другую работу, приказа об увольнении с работы; выписки из трудовой книжки (за исключением случаев, если в соответствии с настоящим Кодексом, иным федеральным законом трудовая книжка на работника не ведется); справки о заработной плате, о начисленных и фактически уплаченных страховых взносах, о периоде работы у данного работодателя и другое). Копии документов, связанных с работой, должны быть заверены надлежащим образом и предоставляться работнику безвозмездно.

Статья 89 ТК РФ
В целях обеспечения защиты персональных данных, хранящихся у работодателя, работники имеют право на:

<…>

определение своих представителей для защиты своих персональных данных;

доступ к медицинской документации, отражающей состояние их здоровья, с помощью медицинского работника по их выбору; 

требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований настоящего Кодекса или иного федерального закона. При отказе работодателя исключить или исправить персональные данные работника он имеет право заявить в письменной форме работодателю о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения;

Статья 89 ТК РФ
В целях обеспечения защиты персональных данных, хранящихся у работодателя, работники имеют право на:

<…>

требование об извещении работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника, обо всех произведенных в них исключениях, исправлениях или дополнениях;
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	Понятие «персональные данные» приведено в статье 3 Закона о персональных данных. Важнейшие выводы судебной практики к этой статье можно найти в Важнейшей практике по ст. 3 Закона о персональных данных 


	Как найти
	· перейти в Быстрый поиск и набрать – СТ 3 ЗАКОН О ПЕРСОНАЛЬНЫХ
· перейти вст. 3, Федеральный закон от 27.07.2006 N 152-ФЗ (ред. от 06.02.2023) "О персональных данных"  

 HYPERLINK "https://login.consultant.ru/link/?req=doc&base=PBI&n=249983&dst=100014&date=06.04.2021" \o "Ссылка на КонсультантПлюс" 

(второй документ в списке)

· по ссылке на Правой панели перейти в Важнейшую практику по ст. 3 Закона о персональных данных 
· в материале «Важнейшая практика по ст. 3 Закона о персональных данных» Вы найдете основные решения высших судов по теме со ссылками на судебные акты, а также анализ распространенных судебных споров за последние 3 года


Выводы по вопросу 1
1. Персональными данными является любая информация, прямо или косвенно относящаяся к субъекту персональных данных - определенному или определяемому физическому лицу. 

2. В процессе трудовой деятельности работника работодатель копит и хранит документы, содержащие персональные данные работника.

3. Работодатель в процессе своей деятельности собирает информацию о соискателях, необходимую для принятия решения о вступлении с ними в трудовые отношения. Если эта информация содержит персональные данные соискателей, к ней в полной мере относятся установленные законом требования о сборе, обработке, хранении, защите персональных данных.

4. Работники имеют право на полную информацию об их персональных данных и обработке этих данных. Соответственно, работодатель обязан ознакомить их с такой информацией.

5. Работники имеют право обжаловать в суд любые неправомерные действия или бездействие работодателя при обработке и защите его персональных данных.

Вопрос 2 «Порядок обработки персональных данных»
Основные нормативные документы
	· ТК РФ, статьи 86, 88

	· Федеральный закон от 29.12.2022 N 572-ФЗ "Об осуществлении идентификации и (или) аутентификации физических лиц с использованием биометрических персональных данных, о внесении изменений в отдельные законодательные акты Российской Федерации и признании утратившими силу отдельных положений законодательных актов Российской Федерации" 

	· Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 

	· Приказ Роскомнадзора от 14.11.2022 N 187 "Об утверждении Порядка и условий взаимодействия Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций с операторами в рамках ведения реестра учета инцидентов в области персональных данных" 

	· Приказ Роскомнадзора от 28.10.2022 N 180 "Об утверждении форм уведомлений о намерении осуществлять обработку персональных данных, об изменении сведений, содержащихся в уведомлении о намерении осуществлять обработку персональных данных, о прекращении обработки персональных данных" 

	· Приказ Роскомнадзора от 28.10.2022 N 179 "Об утверждении Требований к подтверждению уничтожения персональных данных" 

	· Приказ Роскомнадзора от 24.02.2021 N 18 "Об утверждении требований к содержанию согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения"

	· Письмо Минцифры России от 17.07.2020 N ОП-П24-070-19433  

	· Письмо Роскомнадзора от 10.02.2020 N 08АП-6782 

	· Письмо Роскомнадзора от 20.01.2017 N 08АП-6054 

	· Разъяснения Роскомнадзора "Вопросы, касающиеся обработки персональных данных работников, соискателей на замещение вакантных должностей, а также лиц, находящихся в кадровом резерве"


Выдержки из нормативных документов
Что понимается под обработкой персональных данных
Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 

Статья 3 

В целях настоящего Федерального закона используются следующие основные понятия:

3) обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных"  

Статья 6 

1. Обработка персональных данных должна осуществляться с соблюдением принципов и правил, предусмотренных настоящим Федеральным законом. Обработка персональных данных допускается в следующих случаях:

1) обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных; 

2) обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на оператора функций, полномочий и обязанностей;

Статья 9
4. В случаях, предусмотренных федеральным законом, обработка персональных данных осуществляется только с согласия в письменной форме субъекта персональных данных. Равнозначным содержащему собственноручную подпись субъекта персональных данных согласию в письменной форме на бумажном носителе признается согласие в форме электронного документа, подписанного в соответствии с федеральным законом электронной подписью. 

Статья 88 ТК РФ 
При передаче персональных данных работника работодатель должен соблюдать следующие требования:

не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных настоящим Кодексом или иными федеральными законами; 

Разъяснения Роскомнадзора "Вопросы, касающиеся обработки персональных данных работников, соискателей на замещение вакантных должностей, а также лиц, находящихся в кадровом резерве" 
Кроме того, получение работодателем согласия на обработку персональных данных не требуется в следующих случаях:

4. При передаче персональных данных работника третьим лицам в случаях, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных Трудовым кодексом Российской Федерации или иными федеральными законами.

Работодатель, согласно ст. 22 Трудового кодекса Российской Федерации, обязан осуществлять обязательное социальное страхование работников в порядке, установленном федеральными законами, в частности Федеральным законом "Об обязательном пенсионном страховании в Российской Федерации, Федеральным законом "Об основах обязательного социального страхования, Федеральным законом "Об обязательном медицинском страховании в Российской Федерации". 

Таким образом, передача персональных данных работников в Фонд социального страхования Российской Федерации, Пенсионный фонд Российской Федерации осуществляется без их согласия. 

Согласие работника, государственного служащего не требуется при передаче его персональных данных в случаях, связанных с выполнением им должностных обязанностей, в том числе, при его командировании (в соответствии с Правилами оказания гостиничных услуг в Российской Федерации, утвержденными постановлением Правительства Российской Федерации от 25.04.1997 N 490, нормативными правовыми актами в сфере транспортной безопасности). 

Под исключения, связанные с отсутствием необходимости получения согласия, подпадают случаи передачи работодателем персональных данных работников, государственных служащих в налоговые органы, военные комиссариаты, профсоюзные органы, предусмотренные действующим законодательством Российской Федерации. 

Так, в соответствии со ст. ст. 17, 19 Федерального закона от 12.01.1996 N 10-ФЗ "О профессиональных союзах, их правах и гарантиях деятельности" для осуществления своей уставной деятельности профсоюзы вправе бесплатно и беспрепятственно получать от работодателей, их объединений (союзов, ассоциаций), органов государственной власти и органов местного самоуправления информацию по социально-трудовым вопросам, в том числе осуществлять контроль за соблюдением работодателями, должностными лицами законодательства о труде, по вопросам трудового договора (контракта), рабочего времени и времени отдыха, оплаты труда, гарантий и компенсаций, льгот и преимуществ, а также по другим социально-трудовым вопросам в организациях, в которых работают члены данного профсоюза, и имеют право требовать устранения выявленных нарушений. 

Согласие работника не требуется при получении, в рамках установленных полномочий, мотивированных запросов от органов прокуратуры, правоохранительных органов, органов безопасности, от государственных инспекторов труда при осуществлении ими государственного надзора и контроля за соблюдением трудового законодательства и иных органов, уполномоченных запрашивать информацию о работниках в соответствии с компетенцией, предусмотренной законодательством Российской Федерации. 

Мотивированный запрос должен включать в себя указание цели запроса, ссылку на правовые основания запроса, в том числе подтверждающие полномочия органа, направившего запрос, а также перечень запрашиваемой информации. 

В случае поступления запросов из организаций, не обладающих соответствующими полномочиями, работодатель обязан получить согласие работника на предоставление его персональных данных и предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, а также требовать от этих лиц подтверждения того, что это правило будет (было) соблюдено. 

Необходимо отметить, что передача персональных данных работника кредитным организациям, открывающим и обслуживающим платежные карты для начисления заработной платы, осуществляется без его согласия в следующих случаях: 

а) договор на выпуск банковской карты заключался напрямую с работником и в тексте которого предусмотрены положения, предусматривающие передачу работодателем персональных данных работника; 

б) наличие у работодателя доверенности на представление интересов работника при заключении договора с кредитной организацией на выпуск банковской карты и ее последующем обслуживании; 

в) соответствующая форма и система оплаты труда прописана в коллективном договоре (ст. 41 Трудового кодекса РФ).

Приказ Роскомнадзора от 24.02.2021 N 18 "Об утверждении требований к содержанию согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения"
Утверждены

приказом Федеральной службы 

по надзору в сфере связи, 

информационных технологий 

и массовых коммуникаций 

от 24.02.2021 N 18 

ТРЕБОВАНИЯ

К СОДЕРЖАНИЮ СОГЛАСИЯ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ,

РАЗРЕШЕННЫХ СУБЪЕКТОМ ПЕРСОНАЛЬНЫХ ДАННЫХ

ДЛЯ РАСПРОСТРАНЕНИЯ

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 9
9. Требования к содержанию согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения, устанавливаются уполномоченным органом по защите прав субъектов персональных данных.

Статья 10.1
1. Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных. Оператор обязан обеспечить субъекту персональных данных возможность определить перечень персональных данных по каждой категории персональных данных, указанной в согласии на обработку персональных данных, разрешенных субъектом персональных данных для распространения.

2. В случае раскрытия персональных данных неопределенному кругу лиц самим субъектом персональных данных без предоставления оператору согласия, предусмотренного настоящей статьей, обязанность предоставить доказательства законности последующего распространения или иной обработки таких персональных данных лежит на каждом лице, осуществившем их распространение или иную обработку. 

3. В случае, если персональные данные оказались раскрытыми неопределенному кругу лиц вследствие правонарушения, преступления или обстоятельств непреодолимой силы, обязанность предоставить доказательства законности последующего распространения или иной обработки таких персональных данных лежит на каждом лице, осуществившем их распространение или иную обработку. 

4. В случае, если из предоставленного субъектом персональных данных согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения, не следует, что субъект персональных данных согласился с распространением персональных данных, такие персональные данные обрабатываются оператором, которому они предоставлены субъектом персональных данных, без права распространения. 

5. В случае, если из предоставленного субъектом персональных данных согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения, не следует, что субъект персональных данных не установил запреты и условия на обработку персональных данных, предусмотренные частью 9 настоящей статьи, или если в предоставленном субъектом персональных данных таком согласии не указаны категории и перечень персональных данных, для обработки которых субъект персональных данных устанавливает условия и запреты в соответствии с частью 9 настоящей статьи, такие персональные данные обрабатываются оператором, которому они предоставлены субъектом персональных данных, без передачи (распространения, предоставления, доступа) и возможности осуществления иных действий с персональными данными неограниченному кругу лиц. 

6. Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, может быть предоставлено оператору: 

1) непосредственно; 

2) с использованием информационной системы уполномоченного органа по защите прав субъектов персональных данных. 

7. Правила использования информационной системы уполномоченного органа по защите прав субъектов персональных данных, в том числе порядок взаимодействия субъекта персональных данных с оператором, определяются уполномоченным органом по защите прав субъектов персональных данных. 

8. Молчание или бездействие субъекта персональных данных ни при каких обстоятельствах не может считаться согласием на обработку персональных данных, разрешенных субъектом персональных данных для распространения. 

9. В согласии на обработку персональных данных, разрешенных субъектом персональных данных для распространения, субъект персональных данных вправе установить запреты на передачу (кроме предоставления доступа) этих персональных данных оператором неограниченному кругу лиц, а также запреты на обработку или условия обработки (кроме получения доступа) этих персональных данных неограниченным кругом лиц. Отказ оператора в установлении субъектом персональных данных запретов и условий, предусмотренных настоящей статьей, не допускается. 

10. Оператор обязан в срок не позднее трех рабочих дней с момента получения соответствующего согласия субъекта персональных данных опубликовать информацию об условиях обработки и о наличии запретов и условий на обработку неограниченным кругом лиц персональных данных, разрешенных субъектом персональных данных для распространения. 

11. Установленные субъектом персональных данных запреты на передачу (кроме предоставления доступа), а также на обработку или условия обработки (кроме получения доступа) персональных данных, разрешенных субъектом персональных данных для распространения, не распространяются на случаи обработки персональных данных в государственных, общественных и иных публичных интересах, определенных законодательством Российской Федерации. 

12. Передача (распространение, предоставление, доступ) персональных данных, разрешенных субъектом персональных данных для распространения, должна быть прекращена в любое время по требованию субъекта персональных данных. Данное требование должно включать в себя фамилию, имя, отчество (при наличии), контактную информацию (номер телефона, адрес электронной почты или почтовый адрес) субъекта персональных данных, а также перечень персональных данных, обработка которых подлежит прекращению. Указанные в данном требовании персональные данные могут обрабатываться только оператором, которому оно направлено. 

13. Действие согласия субъекта персональных данных на обработку персональных данных, разрешенных субъектом персональных данных для распространения, прекращается с момента поступления оператору требования, указанного в части 12 настоящей статьи. 

14. Субъект персональных данных вправе обратиться с требованием прекратить передачу (распространение, предоставление, доступ) своих персональных данных, ранее разрешенных субъектом персональных данных для распространения, к любому лицу, обрабатывающему его персональные данные, в случае несоблюдения положений настоящей статьи или обратиться с таким требованием в суд. Данное лицо обязано прекратить передачу (распространение, предоставление, доступ) персональных данных в течение трех рабочих дней с момента получения требования субъекта персональных данных или в срок, указанный во вступившем в законную силу решении суда, а если такой срок в решении суда не указан, то в течение трех рабочих дней с момента вступления решения суда в законную силу. 

15. Требования настоящей статьи не применяются в случае обработки персональных данных в целях выполнения возложенных законодательством Российской Федерации на государственные органы, муниципальные органы, а также на подведомственные таким органам организации функций, полномочий и обязанностей.

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных"  

Статья 3 

1) персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

Письмо Роскомнадзора от 20.01.2017 N 08АП-6054 
Исходя из изложенного, сообщаем, что информация в объеме фамилия, имя, отчество физического лица является персональными данными, обработка которых должна осуществляться в строгом соответствии с требованиями Федерального закона N 152-ФЗ.

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 3 

В целях настоящего Федерального закона используются следующие основные понятия:

3) обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

<…>

5) распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных"  

Статья 3 

В целях настоящего Федерального закона используются следующие основные понятия:

<…>

1.1) персональные данные, разрешенные субъектом персональных данных для распространения, - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном настоящим Федеральным законом; 

Статья 10.1
1. Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных. Оператор обязан обеспечить субъекту персональных данных возможность определить перечень персональных данных по каждой категории персональных данных, указанной в согласии на обработку персональных данных, разрешенных субъектом персональных данных для распространения.

Общие требования закона 

по обработке персональных данных работников

Статья 86 ТК РФ  

В целях обеспечения прав и свобод человека и гражданина работодатель и его представители при обработке персональных данных работника обязаны соблюдать следующие общие требования:

1) обработка персональных данных работника может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, получении образования и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества; 

<…>

3) все персональные данные работника следует получать у него самого. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение; 

<…>

8) работники и их представители должны быть ознакомлены под роспись с документами работодателя, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области; 

<…>

10) работодатели, работники и их представители должны совместно вырабатывать меры защиты персональных данных работников.

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 3
11) трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

Статья 5
7. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

Статья 12 
3. Оператор до начала осуществления деятельности по трансграничной передаче персональных данных обязан уведомить уполномоченный орган по защите прав субъектов персональных данных о своем намерении осуществлять трансграничную передачу персональных данных. Указанное уведомление направляется отдельно от уведомления о намерении осуществлять обработку персональных данных, предусмотренного статьей 22 настоящего Федерального закона.

Статья 18.1
1. Оператор обязан принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных настоящим Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами. Оператор самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных настоящим Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено настоящим Федеральным законом или другими федеральными законами. К таким мерам, в частности, относятся:

5) оценка вреда в соответствии с требованиями, установленными уполномоченным органом по защите прав субъектов персональных данных, который может быть причинен субъектам персональных данных в случае нарушения настоящего Федерального закона, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных настоящим Федеральным законом;

Статья 21
3.1. В случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, оператор обязан с момента выявления такого инцидента оператором, уполномоченным органом по защите прав субъектов персональных данных или иным заинтересованным лицом уведомить уполномоченный орган по защите прав субъектов персональных данных:

1) в течение двадцати четырех часов о произошедшем инциденте, о предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном правам субъектов персональных данных, о принятых мерах по устранению последствий соответствующего инцидента, а также предоставить сведения о лице, уполномоченном оператором на взаимодействие с уполномоченным органом по защите прав субъектов персональных данных, по вопросам, связанным с выявленным инцидентом; 

2) в течение семидесяти двух часов о результатах внутреннего расследования выявленного инцидента, а также предоставить сведения о лицах, действия которых стали причиной выявленного инцидента (при наличии). 

<…>

7. Подтверждение уничтожения персональных данных в случаях, предусмотренных настоящей статьей, осуществляется в соответствии с требованиями, установленными уполномоченным органом по защите прав субъектов персональных данных.

Статья 22
1. Оператор до начала обработки персональных данных обязан уведомить уполномоченный орган по защите прав субъектов персональных данных о своем намерении осуществлять обработку персональных данных, за исключением случаев, предусмотренных частью 2 настоящей статьи.

<…>

7. В случае изменения сведений, указанных в части 3 настоящей статьи, оператор не позднее 15-го числа месяца, следующего за месяцем, в котором возникли такие изменения, обязан уведомить уполномоченный орган по защите прав субъектов персональных данных обо всех произошедших за указанный период изменениях. В случае прекращения обработки персональных данных оператор обязан уведомить об этом уполномоченный орган по защите прав субъектов персональных данных в течение десяти рабочих дней с даты прекращения обработки персональных данных.

Приказ Роскомнадзора от 28.10.2022 N 180 "Об утверждении форм уведомлений о намерении осуществлять обработку персональных данных, об изменении сведений, содержащихся в уведомлении о намерении осуществлять обработку персональных данных, о прекращении обработки персональных данных" 
Приложение N 1

к приказу Федеральной службы 

по надзору в сфере связи, 

информационных технологий 

и массовых коммуникаций 

от 28.10.2022 N 180 

Форма 
Уведомление

о намерении осуществлять обработку персональных данных

Приказ Роскомнадзора от 14.11.2022 N 187 "Об утверждении Порядка и условий взаимодействия Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций с операторами в рамках ведения реестра учета инцидентов в области персональных данных" 
Утверждены

приказом Федеральной службы 

по надзору в сфере связи, 

информационных технологий 

и массовых коммуникаций 

от 14.11.2022 N 187 

ПОРЯДОК И УСЛОВИЯ

ВЗАИМОДЕЙСТВИЯ ФЕДЕРАЛЬНОЙ СЛУЖБЫ ПО НАДЗОРУ В СФЕРЕ

СВЯЗИ, ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ И МАССОВЫХ КОММУНИКАЦИЙ

С ОПЕРАТОРАМИ В РАМКАХ ВЕДЕНИЯ РЕЕСТРА УЧЕТА ИНЦИДЕНТОВ

В ОБЛАСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ

Приказ Роскомнадзора от 28.10.2022 N 179 "Об утверждении Требований к подтверждению уничтожения персональных данных" 
Утверждены

приказом Федеральной службы 

по надзору в сфере связи, 

информационных технологий 

и массовых коммуникаций 

от 28.10.2022 N 179 

ТРЕБОВАНИЯ К ПОДТВЕРЖДЕНИЮ УНИЧТОЖЕНИЯ ПЕРСОНАЛЬНЫХ ДАННЫХ
обработка биометрических персональных данных

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных"
Статья 6 
2. Особенности обработки специальных категорий персональных данных, а также биометрических персональных данных устанавливаются соответственно статьями 10 и 11 настоящего Федерального закона.

Статья 11 
1. Сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность (биометрические персональные данные) и которые используются оператором для установления личности субъекта персональных данных, могут обрабатываться только при наличии согласия в письменной форме субъекта персональных данных, за исключением случаев, предусмотренных частью 2 настоящей статьи.

2. Обработка биометрических персональных данных может осуществляться без согласия субъекта персональных данных в связи с реализацией международных договоров Российской Федерации о реадмиссии, в связи с осуществлением правосудия и исполнением судебных актов, в связи с проведением обязательной государственной дактилоскопической регистрации, обязательной государственной геномной регистрации, а также в случаях, предусмотренных законодательством Российской Федерации об обороне, о безопасности, о противодействии терроризму, о транспортной безопасности, о противодействии коррупции, об оперативно-разыскной деятельности, о государственной службе, уголовно-исполнительным законодательством Российской Федерации, законодательством Российской Федерации о порядке выезда из Российской Федерации и въезда в Российскую Федерацию, о гражданстве Российской Федерации, законодательством Российской Федерации о нотариате. 

3. Предоставление биометрических персональных данных не может быть обязательным, за исключением случаев, предусмотренных частью 2 настоящей статьи. Оператор не вправе отказывать в обслуживании в случае отказа субъекта персональных данных предоставить биометрические персональные данные и (или) дать согласие на обработку персональных данных, если в соответствии с федеральным законом получение оператором согласия на обработку персональных данных не является обязательным. 

Статья 19 
3. Правительство Российской Федерации с учетом возможного вреда субъекту персональных данных, объема и содержания обрабатываемых персональных данных, вида деятельности, при осуществлении которого обрабатываются персональные данные, актуальности угроз безопасности персональных данных устанавливает:

3) требования к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных.

10. Использование и хранение биометрических персональных данных вне информационных систем персональных данных могут осуществляться только на таких материальных носителях информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, их уничтожения, изменения, блокирования, копирования, предоставления, распространения.

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 11 
1. Сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность (биометрические персональные данные) и которые используются оператором для установления личности субъекта персональных данных, могут обрабатываться только при наличии согласия в письменной форме субъекта персональных данных, за исключением случаев, предусмотренных частью 2 настоящей статьи.

Письмо Минцифры России от 17.07.2020 N ОП-П24-070-19433  
Таким образом, фотографическое изображение и иные сведения, используемые для обеспечения однократного и/или многократного прохода на охраняемую территорию и установления личности гражданина, также относятся к биометрическим персональным данным.

Письмо Роскомнадзора от 10.02.2020 N 08АП-6782 
Следовательно, к биометрическим персональным данным относятся физиологические данные (дактилоскопические данные, радужная оболочка глаз, голос, анализы ДНК и другие), а также иные физиологические или биологические характеристики человека, в том числе, изображение человека (фотография и видеозапись).

Федеральный закон от 29.12.2022 N 572-ФЗ "Об осуществлении идентификации и (или) аутентификации физических лиц с использованием биометрических персональных данных, о внесении изменений в отдельные законодательные акты Российской Федерации и признании утратившими силу отдельных положений законодательных актов Российской Федерации" 
Статья 2 
2) аутентификация - совокупность мероприятий по проверке лица на принадлежность ему идентификаторов посредством сопоставления их со сведениями о лице, которыми располагает лицо, проводящее аутентификацию, и установлению правомерности владения лицом идентификаторами посредством использования аутентифицирующих признаков в рамках процедуры аутентификации, в результате чего лицо считается установленным;

Статья 3 
4. В единой биометрической системе размещаются и обрабатываются биометрические персональные данные следующих видов:

1) изображение лица человека, полученное с помощью фотовидеоустройств; 

2) запись голоса человека, полученная с помощью звукозаписывающих устройств. 

Статья 10
1. Государственные органы, органы местного самоуправления, Центральный банк Российской Федерации, организации финансового рынка, иные организации, индивидуальные предприниматели, нотариусы вправе использовать единую биометрическую систему для аутентификации физического лица, выразившего согласие на ее проведение, в целях совершения определенных действий или подтверждения волеизъявления либо подтверждения полномочия лица на совершение определенных действий.

7. Организации, индивидуальные предприниматели, указанные в части 1 настоящей статьи и частях 15 и 16 статьи 5 настоящего Федерального закона, должны соответствовать следующим критериям:

1) организация, а также ее единоличный исполнительный орган либо члены коллегиального исполнительного органа, индивидуальный предприниматель не включены в перечень организаций и физических лиц, в отношении которых имеются сведения об их причастности к экстремистской деятельности или терроризму, или в перечни организаций и физических лиц, связанных с террористическими организациями и террористами или с распространением оружия массового уничтожения, указанные в Федеральном законе от 7 августа 2001 года N 115-ФЗ "О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма"; 

2) у единоличного исполнительного органа либо членов коллегиального исполнительного органа организации, индивидуального предпринимателя отсутствует неснятая или непогашенная судимость; 

3) в отношении организации в едином государственном реестре юридических лиц отсутствует запись о недостоверности сведений о юридическом лице.

В каких целях могут обрабатываться персональные данные работника
Статья 86 ТК РФ 
В целях обеспечения прав и свобод человека и гражданина работодатель и его представители при обработке персональных данных работника обязаны соблюдать следующие общие требования:

1) обработка персональных данных работника может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, получении образования и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества;

Получение персональных данных работника

Статья 86 ТК РФ 
3) все персональные данные работника следует получать у него самого. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение;

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных"  

Статья 9
4. В случаях, предусмотренных федеральным законом, обработка персональных данных осуществляется только с согласия в письменной форме субъекта персональных данных. Равнозначным содержащему собственноручную подпись субъекта персональных данных согласию в письменной форме на бумажном носителе признается согласие в форме электронного документа, подписанного в соответствии с федеральным законом электронной подписью. Согласие в письменной форме субъекта персональных данных на обработку его персональных данных должно включать в себя, в частности:

1) фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе; 

2) фамилию, имя, отчество, адрес представителя субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе, реквизиты доверенности или иного документа, подтверждающего полномочия этого представителя (при получении согласия от представителя субъекта персональных данных); 

3) наименование или фамилию, имя, отчество и адрес оператора, получающего согласие субъекта персональных данных; 

4) цель обработки персональных данных; 

5) перечень персональных данных, на обработку которых дается согласие субъекта персональных данных; 

6) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка будет поручена такому лицу; 

7) перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных; 

8) срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено федеральным законом; 

9) подпись субъекта персональных данных.

Нужно ли уведомлять Роскомнадзор 

об обработке персональных данных

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 22 

1. Оператор до начала обработки персональных данных обязан уведомить уполномоченный орган по защите прав субъектов персональных данных о своем намерении осуществлять обработку персональных данных, за исключением случаев, предусмотренных частью 2 настоящей статьи.

2. Оператор вправе осуществлять без уведомления уполномоченного органа по защите прав субъектов персональных данных обработку персональных данных:

<…>

7) включенных в государственные информационные системы персональных данных, созданные в целях защиты безопасности государства и общественного порядка; 

<…>

9) обрабатываемых в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.
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Полезная информация в КонсультантПлюс
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	Выяснить, как проводится идентификация и аутентификация с помощью единой биометрической системы (ЕБС), поможет Готовое решение: Как проводится идентификация и аутентификация с помощью единой биометрической системы (ЕБС) (КонсультантПлюс, 2024) 


	Как найти
	· перейти в Быстрый поиск и набрать – ЕБС
· перейти в 

 HYPERLINK "https://login.consultant.ru/link/?req=doc&base=CJI&n=150030&dst=100001&date=21.05.2024" \o "Ссылка на КонсультантПлюс" Готовое решение: Как проводится идентификация и аутентификация с помощью единой биометрической системы (ЕБС) (КонсультантПлюс, 2024) 

 HYPERLINK "https://login.consultant.ru/link/?req=doc&base=PBI&n=249983&dst=100014&date=06.04.2021" \o "Ссылка на КонсультантПлюс" (третий документ в списке)

· в Готовом решении Вы найдете порядок проведения идентификации и аутентификации с помощью единой биометрической системы (ЕБС)
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	Разобраться, как установить видеонаблюдение в офисе, поможет Готовое решение: Как установить в организации видеонаблюдение за работниками (КонсультантПлюс, 2024) 


	Как найти
	· перейти в Быстрый поиск и набрать – видеонаблюдение в офисе
· перейти в 

 HYPERLINK "https://login.consultant.ru/link/?req=doc&base=PBI&n=236570&dst=100001&date=21.05.2024" \o "Ссылка на КонсультантПлюс" Готовое решение: Как установить в организации видеонаблюдение за работниками (КонсультантПлюс, 2024) (второй документ в списке)

· в Готовом решении Вы найдете подробный порядок установки видеонаблюдения в офисе, в том числе порядок издания, утверждения и ознакомления работника с ЛНА о видеонаблюдении, а также риски при нарушении


Образцы документов

Образец согласия работника на обработку персональных данных

	Генеральному директору

ООО "Полигон-2"

Антонову С.Н.

от

Чижова Андрея Николаевича,

(фамилия, имя, отчество)

зарегистрированного по адресу:

123456, Энская область, г. Энск,

(адрес регистрации указывается

ул. Новая, д. 4, кв. 108,

с почтовым индексом)

паспорт серия

00 01

N

123456

выдан

20.05.2013 Отделом УФМС России

(дата выдачи и наименование органа,
по Энской обл. г. Энска

выдавшего документ)

СОГЛАСИЕ

на обработку персональных данных

Я,

Чижов Андрей Николаевич

,

(фамилия, имя, отчество полностью)

в соответствии с ч. 1, 4 ст. 9, ч. 1 ст. 11 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных" с целью оформления пропуска, обеспечивающего доступ на территорию работодателя,

даю согласие

обществу с ограниченной ответственностью "Полигон-2" (ООО "Полигон-2"), расположенному по адресу: Энская область, г. Энск, ул. Веселая, д. 11, на автоматизированную обработку моих персональных данных (биометрических персональных данных), а именно на размещение моего фотоизображения на пропуске.

Перечень моих персональных данных (биометрических персональных данных), на обработку которых я даю согласие:

· фотографическое изображение.

Я ознакомлен с тем, что:

· согласие на обработку персональных данных действует с даты подписания до 31 декабря 2026 г.;

· согласие может быть отозвано на основании письменного заявления в произвольной форме.

Чижов

А.Н. Чижов 

(подпись)

(расшифровка подписи)

13.02.2024

(дата)




Выводы по вопросу 2
1. Обработка персональных данных включает сбор, запись, накопление, хранение, уточнение (обновление, изменение), использование, передачу, уничтожение и другие действия с персональными данными, перечисленные в п. 3 ст. 3 Закона о персональных данных.

2. По общему правилу организация вправе обрабатывать персональные данные работника с его письменного согласия. Есть случаи, когда оно не требуется.

3. Все общие требования к обработке персональных данных работников установлены ст. 86 ТК РФ. Кроме того, отдельные требования установлены Законом о персональных данных.

4. Обработка биометрических персональных данных работника осуществляется в общем порядке с учетом особенностей обработки биометрических персональных данных, установленных Законом о персональных данных. Для банков, МФЦ и иных организаций действуют специальные требования к обработке биометрических персональных данных. 

5. Обрабатывать персональные данные работников можно только в строго определенных целях. Они раскрыты в п. 1 ст. 86 ТК РФ.

6. Все персональные данные работника получайте только у него самого. Если получить у работника персональные данные нельзя, то можно получить их у третьих лиц, соблюдая определенные требования. 

7. В большинстве случаев организация должна подать уведомление в Роскомнадзор об обработке персональных данных. В некоторых случаях уведомление не требуется.

Вопрос 3 «Меры по защите персональных данных»
Основные нормативные документы
	· ТК РФ, статьи 86, 87, 88

	· Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных"

	· Постановление Правительства РФ от 01.11.2012 N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных" 

	· Постановление Правительства РФ от 15.09.2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации" 

	· Приказ ФСБ России от 13.02.2023 N 77 "Об утверждении порядка взаимодействия операторов с государственной системой обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, включая информирование ФСБ России о компьютерных инцидентах, повлекших неправомерную передачу (предоставление, распространение, доступ) персональных данных"

	· Приказ ФСБ России от 10.07.2014 N 378 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности" 

	· Приказ ФСТЭК России от 29.04.2021 N 77 "Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну"

	· Приказ ФСТЭК России от 18.02.2013 N 21 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных"

	· "Методические рекомендации по ведению воинского учета в организациях" (утв. Генштабом Вооруженных Сил РФ 11.07.2017) 


Выдержки из нормативных документов
Комплект документов для защиты 

персональных данных работников при обработке
Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных"
Статья 18.1
1. Оператор обязан принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных настоящим Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами. Оператор самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных настоящим Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено настоящим Федеральным законом или другими федеральными законами. К таким мерам, в частности, относятся:

1) назначение оператором, являющимся юридическим лицом, ответственного за организацию обработки персональных данных; 

Статья 22.1
1. Оператор, являющийся юридическим лицом, назначает лицо, ответственное за организацию обработки персональных данных.
<…>

4. Лицо, ответственное за организацию обработки персональных данных, в частности, обязано:

1) осуществлять внутренний контроль за соблюдением оператором и его работниками законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных; 

2) доводить до сведения работников оператора положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных; 

3) организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов.

Статья 87 ТК РФ 
Порядок хранения и использования персональных данных работников устанавливается работодателем с соблюдением требований настоящего Кодекса и иных федеральных законов.

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 18.1
1. Оператор обязан принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных настоящим Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами. Оператор самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных настоящим Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено настоящим Федеральным законом или другими федеральными законами. К таким мерам, в частности, относятся:

<…>

2) издание оператором, являющимся юридическим лицом, документов, определяющих политику оператора в отношении обработки персональных данных, локальных актов по вопросам обработки персональных данных, определяющих для каждой цели обработки персональных данных категории и перечень обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, способы, сроки их обработки и хранения, порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений. Такие документы и локальные акты не могут содержать положения, ограничивающие права субъектов персональных данных, а также возлагающие на операторов не предусмотренные законодательством Российской Федерации полномочия и обязанности;

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 18.1
1. Оператор обязан принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных настоящим Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами. Оператор самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных настоящим Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено настоящим Федеральным законом или другими федеральными законами. К таким мерам, в частности, относятся:

<…>

2) издание оператором, являющимся юридическим лицом, документов, определяющих политику оператора в отношении обработки персональных данных, локальных актов по вопросам обработки персональных данных, определяющих для каждой цели обработки персональных данных категории и перечень обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, способы, сроки их обработки и хранения, порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений. Такие документы и локальные акты не могут содержать положения, ограничивающие права субъектов персональных данных, а также возлагающие на операторов не предусмотренные законодательством Российской Федерации полномочия и обязанности;

Статья 88 ТК РФ 
При передаче персональных данных работника работодатель должен соблюдать следующие требования:

<…>

предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными работников в порядке, установленном настоящим Кодексом и иными федеральными законами;

<…>

разрешать доступ к персональным данным работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций;

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 3 
В целях настоящего Федерального закона используются следующие основные понятия:

<…>

3) обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

Статья 6
3. Оператор вправе поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора, в том числе государственного или муниципального контракта, либо путем принятия государственным органом или муниципальным органом соответствующего акта (далее - поручение оператора). Лицо, осуществляющее обработку персональных данных по поручению оператора, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные настоящим Федеральным законом, соблюдать конфиденциальность персональных данных, принимать необходимые меры, направленные на обеспечение выполнения обязанностей, предусмотренных настоящим Федеральным законом. В поручении оператора должны быть определены перечень персональных данных, перечень действий (операций) с персональными данными, которые будут совершаться лицом, осуществляющим обработку персональных данных, цели их обработки, должна быть установлена обязанность такого лица соблюдать конфиденциальность персональных данных, требования, предусмотренные частью 5 статьи 18 и статьей 18.1 настоящего Федерального закона, обязанность по запросу оператора персональных данных в течение срока действия поручения оператора, в том числе до обработки персональных данных, предоставлять документы и иную информацию, подтверждающие принятие мер и соблюдение в целях исполнения поручения оператора требований, установленных в соответствии с настоящей статьей, обязанность обеспечивать безопасность персональных данных при их обработке, а также должны быть указаны требования к защите обрабатываемых персональных данных в соответствии со статьей 19 настоящего Федерального закона, в том числе требование об уведомлении оператора о случаях, предусмотренных частью 3.1 статьи 21 настоящего Федерального закона.

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 6
1. Обработка персональных данных должна осуществляться с соблюдением принципов и правил, предусмотренных настоящим Федеральным законом. Обработка персональных данных допускается в следующих случаях:

1) обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных; 

Статья 9
4. В случаях, предусмотренных федеральным законом, обработка персональных данных осуществляется только с согласия в письменной форме субъекта персональных данных. Равнозначным содержащему собственноручную подпись субъекта персональных данных согласию в письменной форме на бумажном носителе признается согласие в форме электронного документа, подписанного в соответствии с федеральным законом электронной подписью.

Приказ ФСТЭК России от 29.04.2021 N 77 "Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну" 
Утвержден

приказом ФСТЭК России 

от 29 апреля 2021 г. N 77 

ПОРЯДОК

ОРГАНИЗАЦИИ И ПРОВЕДЕНИЯ РАБОТ ПО АТТЕСТАЦИИ ОБЪЕКТОВ

ИНФОРМАТИЗАЦИИ НА СООТВЕТСТВИЕ ТРЕБОВАНИЯМ О ЗАЩИТЕ

ИНФОРМАЦИИ ОГРАНИЧЕННОГО ДОСТУПА, НЕ СОСТАВЛЯЮЩЕЙ

ГОСУДАРСТВЕННУЮ ТАЙНУ

Организация защиты персональных данных работников, 

если они хранятся на бумажных носителях

Статья 86 ТК РФ 
В целях обеспечения прав и свобод человека и гражданина работодатель и его представители при обработке персональных данных работника обязаны соблюдать следующие общие требования:

<…>

7) защита персональных данных работника от неправомерного их использования или утраты должна быть обеспечена работодателем за счет его средств в порядке, установленном настоящим Кодексом и иными федеральными законами;

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 19
1. Оператор при обработке персональных данных обязан принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

Постановление Правительства РФ от 15.09.2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации" 
III. Меры по обеспечению безопасности

персональных данных при их обработке, осуществляемой

без использования средств автоматизации

13. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ. 

14. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

"Методические рекомендации по ведению воинского учета в организациях" (утв. Генштабом Вооруженных Сил РФ 11.07.2017) 
21. Руководители организаций обязаны выделить для работников, осуществляющих воинский учет в организациях, специально оборудованные помещения и железные шкафы, обеспечивающие сохранность документов по воинскому учету.

Организация защиты персональных данных работников, 

если они хранятся в электронном виде

Статья 86 ТК РФ 
В целях обеспечения прав и свобод человека и гражданина работодатель и его представители при обработке персональных данных работника обязаны соблюдать следующие общие требования:

<…>

7) защита персональных данных работника от неправомерного их использования или утраты должна быть обеспечена работодателем за счет его средств в порядке, установленном настоящим Кодексом и иными федеральными законами;

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 19
1. Оператор при обработке персональных данных обязан принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

Приказ ФСТЭК России от 18.02.2013 N 21 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных" 
Утверждены

приказом ФСТЭК России 

от 18 февраля 2013 г. N 21 

СОСТАВ И СОДЕРЖАНИЕ

ОРГАНИЗАЦИОННЫХ И ТЕХНИЧЕСКИХ МЕР ПО ОБЕСПЕЧЕНИЮ

БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ИХ ОБРАБОТКЕ

В ИНФОРМАЦИОННЫХ СИСТЕМАХ ПЕРСОНАЛЬНЫХ ДАННЫХ

<…>

2. Безопасность персональных данных при их обработке в информационной системе персональных данных (далее - информационная система) обеспечивает оператор или лицо, осуществляющее обработку персональных данных по поручению оператора в соответствии с законодательством Российской Федерации.

Для выполнения работ по обеспечению безопасности персональных данных при их обработке в информационной системе в соответствии с законодательством Российской Федерации могут привлекаться на договорной основе юридическое лицо или индивидуальный предприниматель, имеющие лицензию на деятельность по технической защите конфиденциальной информации.

Приказ ФСБ России от 10.07.2014 N 378 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности" 
Приложение

к приказу ФСБ России 

от 10 июля 2014 г. N 378 

СОСТАВ И СОДЕРЖАНИЕ

ОРГАНИЗАЦИОННЫХ И ТЕХНИЧЕСКИХ МЕР ПО ОБЕСПЕЧЕНИЮ

БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ИХ ОБРАБОТКЕ

В ИНФОРМАЦИОННЫХ СИСТЕМАХ ПЕРСОНАЛЬНЫХ ДАННЫХ

С ИСПОЛЬЗОВАНИЕМ СРЕДСТВ КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ

ИНФОРМАЦИИ, НЕОБХОДИМЫХ ДЛЯ ВЫПОЛНЕНИЯ УСТАНОВЛЕННЫХ

ПРАВИТЕЛЬСТВОМ РОССИЙСКОЙ ФЕДЕРАЦИИ ТРЕБОВАНИЙ К ЗАЩИТЕ

ПЕРСОНАЛЬНЫХ ДАННЫХ ДЛЯ КАЖДОГО ИЗ УРОВНЕЙ ЗАЩИЩЕННОСТИ
Постановление Правительства РФ от 01.11.2012 N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных" 
6. Под актуальными угрозами безопасности персональных данных понимается совокупность условий и факторов, создающих актуальную опасность несанкционированного, в том числе случайного, доступа к персональным данным при их обработке в информационной системе, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия.

Угрозы 1-го типа актуальны для информационной системы, если для нее в том числе актуальны угрозы, связанные с наличием недокументированных (недекларированных) возможностей в системном программном обеспечении, используемом в информационной системе. 

Угрозы 2-го типа актуальны для информационной системы, если для нее в том числе актуальны угрозы, связанные с наличием недокументированных (недекларированных) возможностей в прикладном программном обеспечении, используемом в информационной системе. 

Угрозы 3-го типа актуальны для информационной системы, если для нее актуальны угрозы, не связанные с наличием недокументированных (недекларированных) возможностей в системном и прикладном программном обеспечении, используемом в информационной системе. 

7. Определение типа угроз безопасности персональных данных, актуальных для информационной системы, производится оператором с учетом оценки возможного вреда, проведенной во исполнение пункта 5 части 1 статьи 18.1 Федерального закона "О персональных данных", и в соответствии с нормативными правовыми актами, принятыми во исполнение части 5 статьи 19 Федерального закона "О персональных данных".

8. При обработке персональных данных в информационных системах устанавливаются 4 уровня защищенности персональных данных.

9. Необходимость обеспечения 1-го уровня защищенности персональных данных при их обработке в информационной системе устанавливается при наличии хотя бы одного из следующих условий: 

а) для информационной системы актуальны угрозы 1-го типа и информационная система обрабатывает либо специальные категории персональных данных, либо биометрические персональные данные, либо иные категории персональных данных; 

б) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает специальные категории персональных данных более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора. 

10. Необходимость обеспечения 2-го уровня защищенности персональных данных при их обработке в информационной системе устанавливается при наличии хотя бы одного из следующих условий: 

а) для информационной системы актуальны угрозы 1-го типа и информационная система обрабатывает общедоступные персональные данные; 

б) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает специальные категории персональных данных сотрудников оператора или специальные категории персональных данных менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора; 

в) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает биометрические персональные данные; 

г) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает общедоступные персональные данные более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора; 

д) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает иные категории персональных данных более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора; 

е) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает специальные категории персональных данных более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора. 

11. Необходимость обеспечения 3-го уровня защищенности персональных данных при их обработке в информационной системе устанавливается при наличии хотя бы одного из следующих условий: 

а) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает общедоступные персональные данные сотрудников оператора или общедоступные персональные данные менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора; 

б) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает иные категории персональных данных сотрудников оператора или иные категории персональных данных менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора; 

в) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает специальные категории персональных данных сотрудников оператора или специальные категории персональных данных менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора; 

г) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает биометрические персональные данные; 

д) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает иные категории персональных данных более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора. 

12. Необходимость обеспечения 4-го уровня защищенности персональных данных при их обработке в информационной системе устанавливается при наличии хотя бы одного из следующих условий: 

а) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает общедоступные персональные данные; 

б) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает иные категории персональных данных сотрудников оператора или иные категории персональных данных менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора. 

13. Для обеспечения 4-го уровня защищенности персональных данных при их обработке в информационных системах необходимо выполнение следующих требований: 

а) организация режима обеспечения безопасности помещений, в которых размещена информационная система, препятствующего возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения; 

б) обеспечение сохранности носителей персональных данных; 

в) утверждение руководителем оператора документа, определяющего перечень лиц, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей; 

г) использование средств защиты информации, прошедших процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации, в случае, когда применение таких средств необходимо для нейтрализации актуальных угроз. 

14. Для обеспечения 3-го уровня защищенности персональных данных при их обработке в информационных системах помимо выполнения требований, предусмотренных пунктом 13 настоящего документа, необходимо, чтобы было назначено должностное лицо (работник), ответственный за обеспечение безопасности персональных данных в информационной системе. 

15. Для обеспечения 2-го уровня защищенности персональных данных при их обработке в информационных системах помимо выполнения требований, предусмотренных пунктом 14 настоящего документа, необходимо, чтобы доступ к содержанию электронного журнала сообщений был возможен исключительно для должностных лиц (работников) оператора или уполномоченного лица, которым сведения, содержащиеся в указанном журнале, необходимы для выполнения служебных (трудовых) обязанностей. 

16. Для обеспечения 1-го уровня защищенности персональных данных при их обработке в информационных системах помимо требований, предусмотренных пунктом 15 настоящего документа, необходимо выполнение следующих требований: 

а) автоматическая регистрация в электронном журнале безопасности изменения полномочий сотрудника оператора по доступу к персональным данным, содержащимся в информационной системе; 

б) создание структурного подразделения, ответственного за обеспечение безопасности персональных данных в информационной системе, либо возложение на одно из структурных подразделений функций по обеспечению такой безопасности.

Постановление Правительства РФ от 01.11.2012 N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных"  

13. Для обеспечения 4-го уровня защищенности персональных данных при их обработке в информационных системах необходимо выполнение следующих требований:

а) организация режима обеспечения безопасности помещений, в которых размещена информационная система, препятствующего возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения; 

б) обеспечение сохранности носителей персональных данных; 

в) утверждение руководителем оператора документа, определяющего перечень лиц, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей; 

г) использование средств защиты информации, прошедших процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации, в случае, когда применение таких средств необходимо для нейтрализации актуальных угроз. 

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 19
12. Оператор обязан в порядке, определенном федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, обеспечивать взаимодействие с государственной системой обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, включая информирование его о компьютерных инцидентах, повлекших неправомерную передачу (предоставление, распространение, доступ) персональных данных.

Приказ ФСБ России от 13.02.2023 N 77 "Об утверждении порядка взаимодействия операторов с государственной системой обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, включая информирование ФСБ России о компьютерных инцидентах, повлекших неправомерную передачу (предоставление, распространение, доступ) персональных данных"
Утвержден

приказом ФСБ России 

от 13 февраля 2023 г. N 77 

  

ПОРЯДОК

ВЗАИМОДЕЙСТВИЯ ОПЕРАТОРОВ С ГОСУДАРСТВЕННОЙ СИСТЕМОЙ

ОБНАРУЖЕНИЯ, ПРЕДУПРЕЖДЕНИЯ И ЛИКВИДАЦИИ ПОСЛЕДСТВИЙ

КОМПЬЮТЕРНЫХ АТАК НА ИНФОРМАЦИОННЫЕ РЕСУРСЫ РОССИЙСКОЙ

ФЕДЕРАЦИИ, ВКЛЮЧАЯ ИНФОРМИРОВАНИЕ ФСБ РОССИИ О КОМПЬЮТЕРНЫХ

ИНЦИДЕНТАХ, ПОВЛЕКШИХ НЕПРАВОМЕРНУЮ ПЕРЕДАЧУ

(ПРЕДОСТАВЛЕНИЕ, РАСПРОСТРАНЕНИЕ, ДОСТУП)

ПЕРСОНАЛЬНЫХ ДАННЫХ

Полезная информация в КонсультантПлюс
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	Получить все необходимые формы документов и образцы их заполнения с конкретными формулировками, в том числе по персональным данным, поможет Путеводитель по кадровым вопросам. Образцы заполнения кадровых документов {КонсультантПлюс}


	Как найти
	· нажать кнопку «Путеводители»

· из рубрики «Кадры» перейти в «Образцы заполнения кадровых документов» - «Другие документы» в Путеводитель по кадровым вопросам. Образцы заполнения кадровых документов {КонсультантПлюс}
· с помощью Оглавления перейти в раздел «Персональные данные»

· перейти по ссылке в Форму: Положение об обработке и защите персональных данных работников (иных лиц) (образец заполнения) (КонсультантПлюс, 2024) 
· в Путеводителе по кадровым вопросам Вы найдете образцы заполнения необходимых документов при получении, обработке и хранении персональных данных 
· образцы содержат юридически выверенные формулировки и актуализируются ежедневно, применять образцы удобно и безопасно
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	Правильно составить Политику оператора в отношении обработки персональных данных поможет Форма: Политика оператора в отношении обработки персональных данных (образец заполнения) (КонсультантПлюс, 2024) 


	Как найти
	· перейти в Быстрый поиск и набрать - политика обработки персональных данных
· перейти в Форму: Политика оператора в отношении обработки персональных данных (образец заполнения) (КонсультантПлюс, 2024) (первый документ в списке)
· образец заполнения поможет Вам составить Политику оператора в отношении обработки персональных данных


Образцы документов

Образец обязательства о неразглашении персональных данных работников

	Обязательство
о неразглашении персональных данных работников
Я,
Перова Ирина Анатольевна,
паспорт серии
07 22
, номер
123456
выдан
ГУ МВД России по г. Энску 16 мая 2022 г., код подразделения 111-111
понимаю, что получаю доступ к персональным данным работников ООО "Полигон-2" и во время исполнения своих обязанностей осуществляю их обработку (в том числе сбор, запись, систематизацию, накопление, хранение, уточнение, использование и передачу).

Я понимаю, что разглашение такого рода информации может нанести прямой и (или) косвенный ущерб работникам ООО "Полигон-2", а также ООО "Полигон-2".

В связи с этим даю обязательство при обработке персональных данных работников ООО "Полигон-2" строго соблюдать требования законодательства, определяющего порядок обработки персональных данных, а также Положения о порядке обработки персональных данных работников ООО "Полигон-2".

Я подтверждаю, что за исключением случаев и (или) при отсутствии условий, предусмотренных законодательством, не имею права разглашать сведения о работниках ООО "Полигон-2", относящиеся к категории их персональных данных, в частности сведения:

· о (об) анкетных и биографических данных;

· образовании;

· трудовом и общем стаже;

· составе семьи;

· паспортных данных;

· воинском учете;

· заработной плате;

· социальных льготах;

· специальности;

· занимаемой должности;

· наличии судимостей;

· адресе места жительства, домашнем телефоне;

· месте работы или учебы членов семьи и родственников;

· содержании трудового договора;

· составе декларируемых сведений о наличии материальных ценностей;

· содержании деклараций, подаваемых в налоговую инспекцию;

· содержании приказов по личному составу;

· содержании личных дел, трудовых книжек, сведений о трудовой деятельности работников;

· содержании материалов, связанных с подготовкой (профессиональным образованием и профессиональным обучением) и дополнительным профессиональным образованием работников, прохождением ими независимой оценки квалификации, их аттестацией, служебными расследованиями;

· содержании отчетов, направляемых в органы статистики.

Я предупрежден(а) о том, что в случае нарушения мною требований законодательства и (или) Положения о порядке обработки персональных данных работников ООО "Полигон-2", определяющих режим их обработки, в том числе в случае их незаконного разглашения или утраты, я несу ответственность в соответствии с законодательством, в частности ст. 90 ТК РФ.

С Положением о порядке обработки персональных данных работников ООО "Полигон-2" и гарантиях их защиты ознакомлен(а).

специалист по кадрам
Перова Ирина Анатольевна
(должность)
(Ф.И.О.)
"14" февраля 2024 г.
Перова
(подпись)



Выводы по вопросу 3

1. Для защиты персональных данных работников необходимо создать комплект следующих основных документов:

· приказ о назначении лица, ответственного за организацию обработки персональных данных в организации;

· положение о защите персональных данных работников;

· политика в отношении обработки персональных данных;

· приказ об утверждении перечня лиц, которые отвечают за обработку персональных данных работников. 

2. Ключевое требование закона для защиты персональных данных как на бумажных носителях, так и в электронном виде: обязательно принимать необходимые правовые, организационные и технические меры для защиты персональных данных работников от неправомерного использования или утраты либо обеспечить принятие таких мер.

3. Для защиты персональных данных, хранящихся на бумажных носителях, целесообразно:

· хранить персональные данные в специальных помещениях; 

· организовать особый режим доступа в эти помещения; 

· организовать охрану таких помещений. 

4. В некоторых случаях обязательно хранить персональные данные в железных шкафах, например, документы воинского учета, содержащие персональные данные работников.

5. Для защиты персональных данных, которые хранятся в электронном виде, как правило, привлекают специализированную организацию или ИП, у которых есть лицензия на деятельность по технической защите конфиденциальной информации. 

6. Для защиты персональных данных, хранящихся в электронном виде, потребуется: 

· определить тип угрозы безопасности персональных данных; 

· подобрать один из четырех уровней защиты персональных данных, исходя из типа угрозы.

Вопрос 4 «Передача персональных данных»
Основные нормативные документы
	· ТК РФ, статьи 22, 86, 88, 90, 228, 228.1, 357, 370

	· НК РФ, статья 24

	· АПК РФ, статья 66

	· ГПК РФ, статья 57

	· Федеральный закон от 07.02.2011 N 3-ФЗ "О полиции" 

	· Федеральный закон от 09.02.2007 N 16-ФЗ "О транспортной безопасности" 

	· Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных"

	· Федеральный закон от 29.07.2004 N 98-ФЗ "О коммерческой тайне"

	· Федеральный закон от 15.12.2001 N 167-ФЗ "Об обязательном пенсионном страховании в Российской Федерации" 

	· Федеральный закон от 16.07.1999 N 165-ФЗ "Об основах обязательного социального страхования"

	· Федеральный закон от 28.03.1998 N 53-ФЗ "О воинской обязанности и военной службе" 

	· Федеральный закон от 12.01.1996 N 10-ФЗ "О профессиональных союзах, их правах и гарантиях деятельности"

	· Федеральный закон от 01.04.1996 N 27-ФЗ "Об индивидуальном (персонифицированном) учете в системах обязательного пенсионного страхования и обязательного социального страхования" 

	· Федеральный закон от 03.04.1995 N 40-ФЗ "О федеральной службе безопасности" 

	· Федеральный закон от 17.01.1992 N 2202-1 "О прокуратуре Российской Федерации" 

	· Постановление Правительства РФ от 18.11.2020 N 1853 "Об утверждении Правил предоставления гостиничных услуг в Российской Федерации" 

	· Постановление Правительства РФ от 27.11.2006 N 719 "Об утверждении Положения о воинском учете" 

	· Разъяснения Роскомнадзора "Вопросы, касающиеся обработки персональных данных работников, соискателей на замещение вакантных должностей, а также лиц, находящихся в кадровом резерве" 

	· Постановление ФАС Московского округа от 14.01.2010 N КА-А40/14463-09 по делу N А40-38438/09-17-269 


Выдержки из нормативных документов
Условия передачи персональных данных работника 

третьим лицам
Статья 88 ТК РФ 
При передаче персональных данных работника работодатель должен соблюдать следующие требования:

не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных настоящим Кодексом или иными федеральными законами; 

не сообщать персональные данные работника в коммерческих целях без его письменного согласия;

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 7 
Операторы и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

Статья 88 ТК РФ 
При передаче персональных данных работника работодатель должен соблюдать следующие требования:

не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных настоящим Кодексом или иными федеральными законами;

Статья 88 ТК РФ 
При передаче персональных данных работника работодатель должен соблюдать следующие требования:

<…>

предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными работников в порядке, установленном настоящим Кодексом и иными федеральными законами;

Статья 88 ТК РФ 
При передаче персональных данных работника работодатель должен соблюдать следующие требования:

<…>

осуществлять передачу персональных данных работника в пределах одной организации, у одного индивидуального предпринимателя в соответствии с локальным нормативным актом, с которым работник должен быть ознакомлен под роспись;

разрешать доступ к персональным данным работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций; 

не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;

Статья 88 ТК РФ 
При передаче персональных данных работника работодатель должен соблюдать следующие требования:

не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных настоящим Кодексом или иными федеральными законами; 

Статья 90 ТК РФ 
Лица, виновные в нарушении положений законодательства Российской Федерации в области персональных данных при обработке персональных данных работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном настоящим Кодексом и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

Постановление ФАС Московского округа от 14.01.2010 N КА-А40/14463-09 по делу N А40-38438/09-17-269 
Статьей 88 ТК РФ установлен запрет на передачу персональных данных работника третьей стороне, а в соответствии со статьей 90 ТК РФ лица, виновные в нарушение норм, регулирующих защиту персональных данных работника, несут административную, гражданско-правовую или уголовную ответственность.

Таким образом, суды обоснованно пришли к выводу о том, что нормами специального законодательства регулирующего правоотношения по предоставлению персональных данных работника, установлен запрет на передачу указанных данных третьим лицам.

Статья 86 ТК РФ 
В целях обеспечения прав и свобод человека и гражданина работодатель и его представители при обработке персональных данных работника обязаны соблюдать следующие общие требования:

3) все персональные данные работника следует получать у него самого. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение;

Статья 88 ТК РФ 
При передаче персональных данных работника работодатель должен соблюдать следующие требования:

не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных настоящим Кодексом или иными федеральными законами; 

Разъяснения Роскомнадзора "Вопросы, касающиеся обработки персональных данных работников, соискателей на замещение вакантных должностей, а также лиц, находящихся в кадровом резерве" 
4. При передаче персональных данных работника третьим лицам в случаях, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных Трудовым кодексом Российской Федерации или иными федеральными законами.

Статья 22 ТК РФ
Работодатель обязан:

<…>

осуществлять обязательное социальное страхование работников в порядке, установленном федеральными законами;

Федеральный закон от 16.07.1999 N 165-ФЗ "Об основах обязательного социального страхования" 
Статья 12
2. Страхователи обязаны:

1) встать на учет и сняться с учета у страховщика в порядке, установленном законодательством Российской Федерации; 

2) уплачивать в установленные сроки и в надлежащем размере страховые взносы; 

3) представлять страховщику и (или) налоговому органу сведения, необходимые для ведения индивидуального (персонифицированного) учета уплаченных страховых взносов; 

4) вести учет начислений страховых взносов и представлять страховщику и (или) налоговому органу в установленные законодательством Российской Федерации о налогах и сборах и (или) федеральными законами о конкретных видах обязательного социального страхования сроки отчетность по установленной форме; 

5) предъявлять страховщику и (или) налоговому органу для проверки документы по учету и перечислению страховых взносов, сведения и документы, необходимые для назначения и выплаты страхового обеспечения, в случаях, предусмотренных законодательством о налогах и сборах и (или) федеральными законами о конкретных видах обязательного социального страхования; 

6) выплачивать определенные виды страхового обеспечения застрахованным лицам при наступлении страховых случаев в соответствии с федеральными законами о конкретных видах обязательного социального страхования, в том числе за счет собственных средств. 

Федеральный закон от 01.04.1996 N 27-ФЗ "Об индивидуальном (персонифицированном) учете в системах обязательного пенсионного страхования и обязательного социального страхования" 
Статья 15
Страхователь обязан:

получать в органах Фонда документы, подтверждающие регистрацию в системе индивидуального (персонифицированного) учета, и выдавать их под роспись застрахованным лицам; 

передавать бесплатно каждому застрахованному лицу, работающему у него по трудовому договору или заключившему договор гражданско-правового характера, на вознаграждение по которому в соответствии с законодательством Российской Федерации начисляются страховые взносы, по его обращению копию сведений, представленных в орган Фонда для индивидуального (персонифицированного) учета для включения их в индивидуальный лицевой счет данного застрахованного лица; 

контролировать соответствие реквизитов документа, подтверждающего регистрацию в системе индивидуального (персонифицированного) учета, в том числе в форме электронного документа, выданного зарегистрированному лицу, реквизитам документов, удостоверяющих личность указанного лица, работающего у него по трудовому договору или заключившему договор гражданско-правового характера, на вознаграждение по которому в соответствии с законодательством Российской Федерации начисляются страховые взносы. 

Федеральный закон от 15.12.2001 N 167-ФЗ "Об обязательном пенсионном страховании в Российской Федерации" 
Статья 14
2. Страхователи обязаны:

зарегистрироваться в порядке, установленном статьей 11 настоящего Федерального закона; 

своевременно и в полном объеме уплачивать страховые взносы в Фонд и вести учет, связанный с начислением и перечислением страховых взносов в Фонд; 

представлять в территориальные органы страховщика документы, необходимые для ведения индивидуального (персонифицированного) учета, а также для назначения (перерасчета) и выплаты обязательного страхового обеспечения; 

выполнять требования территориальных органов страховщика об устранении выявленных нарушений законодательства Российской Федерации об обязательном пенсионном страховании; 

обеспечивать реализацию прав застрахованных лиц, вступающих в правоотношения по обязательному пенсионному страхованию в целях уплаты дополнительных страховых взносов на накопительную пенсию в соответствии с Федеральным законом "О дополнительных страховых взносах на накопительную пенсию и государственной поддержке формирования пенсионных накоплений"; 

своевременно и в полном объеме перечислять в Фонд дополнительные страховые взносы на накопительную пенсию в порядке, определенном Федеральным законом "О дополнительных страховых взносах на накопительную пенсию и государственной поддержке формирования пенсионных накоплений", а также вести учет, связанный с исчислением, удержанием и перечислением указанных страховых взносов и с уплатой взносов работодателя в пользу застрахованных лиц в соответствии с указанным Федеральным законом; 

выполнять иные обязанности, предусмотренные законодательством Российской Федерации. 

Разъяснения Роскомнадзора "Вопросы, касающиеся обработки персональных данных работников, соискателей на замещение вакантных должностей, а также лиц, находящихся в кадровом резерве" 
Таким образом, передача персональных данных работников в Фонд социального страхования Российской Федерации, Пенсионный фонд Российской Федерации осуществляется без их согласия.

Статья 24 НК РФ 
3. Налоговые агенты обязаны:

1) правильно и своевременно исчислять, удерживать из денежных средств, выплачиваемых налогоплательщикам, и перечислять налоги в бюджетную систему Российской Федерации на соответствующие счета Федерального казначейства; 

2) письменно сообщать в налоговый орган по месту своего учета о невозможности удержать налог и о сумме задолженности налогоплательщика в течение одного месяца со дня, когда налоговому агенту стало известно о таких обстоятельствах; 

<…>

4) представлять в налоговый орган по месту своего учета документы, необходимые для осуществления контроля за правильностью исчисления, удержания и перечисления налогов; 

Федеральный закон от 16.07.1999 N 165-ФЗ "Об основах обязательного социального страхования" 
Статья 12
2. Страхователи обязаны:

4) вести учет начислений страховых взносов и представлять страховщику и (или) налоговому органу в установленные законодательством Российской Федерации о налогах и сборах и (или) федеральными законами о конкретных видах обязательного социального страхования сроки отчетность по установленной форме;

Разъяснения Роскомнадзора "Вопросы, касающиеся обработки персональных данных работников, соискателей на замещение вакантных должностей, а также лиц, находящихся в кадровом резерве" 
Под исключения, связанные с отсутствием необходимости получения согласия, подпадают случаи передачи работодателем персональных данных работников, государственных служащих в налоговые органы, военные комиссариаты, профсоюзные органы, предусмотренные действующим законодательством Российской Федерации.

Федеральный закон от 28.03.1998 N 53-ФЗ "О воинской обязанности и военной службе" 
Статья 4
1. Руководители, другие ответственные за военно-учетную работу должностные лица (работники) организаций обязаны:

направлять необходимые для ведения воинского учета сведения о гражданах, состоящих на воинском учете, а также не состоящих, но обязанных состоять на воинском учете, в течение пяти дней со дня изменения соответствующих сведений, в том числе с использованием федеральной государственной информационной системы "Единый портал государственных и муниципальных услуг (функций)" или при наличии технической возможности с использованием регионального портала государственных и муниципальных услуг (функций) (далее - Портал государственных и муниципальных услуг (функций), в порядке, установленном Правительством Российской Федерации;

Постановление Правительства РФ от 27.11.2006 N 719 "Об утверждении Положения о воинском учете" 
30. В целях обеспечения постановки граждан на воинский учет по месту работы (учебы) работники, осуществляющие воинский учет в организациях:

<…>
г) информируют военные комиссариаты об обнаруженных в документах воинского учета неоговоренных исправлениях, неточностях и подделках, неполном количестве листов, а также о случаях неисполнения гражданами обязанностей в области воинского учета, мобилизационной подготовки и мобилизации в течение 5 рабочих дней со дня их выявления;

32. В целях поддержания в актуальном состоянии сведений, содержащихся в учетных документах, и обеспечения поддержания в актуальном состоянии сведений, содержащихся в документах воинского учета военных комиссариатов, работники, осуществляющие воинский учет в организациях:

а) направляют в течение 5 дней со дня принятия (поступления) или увольнения (отчисления) граждан с работы (из образовательных организаций) в соответствующие военные комиссариаты и (или) органы местного самоуправления сведения о гражданах, подлежащих воинскому учету и принятию (поступлению) или увольнению (отчислению) их с работы (из образовательных организаций). В случае необходимости, а для призывников в обязательном порядке, в целях постановки на воинский учет по месту жительства или месту пребывания, в том числе не подтвержденным регистрацией по месту жительства и (или) месту пребывания, либо уточнения необходимых сведений, содержащихся в документах воинского учета, оповещают граждан о необходимости личной явки в соответствующие военные комиссариаты или органы местного самоуправления либо возможности направления необходимых сведений в военный комиссариат в электронной форме с использованием портала государственных и муниципальных услуг (функций); 

б) направляют в 2-недельный срок по запросам соответствующих военных комиссариатов и (или) органов местного самоуправления необходимые сведения о гражданах, состоящих на воинском учете, а также о гражданах, не состоящих, но обязанных состоять на воинском учете; 

<…>

д) сверяют не реже 1 раза в год в порядке, определяемом Министерством обороны Российской Федерации, сведения о воинском учете, содержащиеся в учетных документах, со сведениями, содержащимися в документах воинского учета соответствующих военных комиссариатов и (или) органов местного самоуправления;

е) вносят в учетные документы сведения об изменениях семейного положения, образования, структурного подразделения организации, должности, места жительства или места пребывания, в том числе не подтвержденных регистрацией по месту жительства и (или) месту пребывания, состояния здоровья граждан, состоящих на воинском учете, и в течение 5 дней со дня изменения соответствующих сведений сообщают об указанных изменениях в военные комиссариаты; 

Разъяснения Роскомнадзора "Вопросы, касающиеся обработки персональных данных работников, соискателей на замещение вакантных должностей, а также лиц, находящихся в кадровом резерве" 
Под исключения, связанные с отсутствием необходимости получения согласия, подпадают случаи передачи работодателем персональных данных работников, государственных служащих в налоговые органы, военные комиссариаты, профсоюзные органы, предусмотренные действующим законодательством Российской Федерации.

Статья 370 ТК РФ 
Профсоюзные инспекторы труда, уполномоченные (доверенные) лица по охране труда профессиональных союзов имеют право:

<…>

получать информацию от руководителей и иных должностных лиц организаций, работодателей - индивидуальных предпринимателей о состоянии условий и охраны труда, а также о всех несчастных случаях на производстве и профессиональных заболеваниях;

Федеральный закон от 12.01.1996 N 10-ФЗ "О профессиональных союзах, их правах и гарантиях деятельности" 
Статья 17
1. Для осуществления своей уставной деятельности профсоюзы вправе бесплатно и беспрепятственно получать от работодателей, их объединений (союзов, ассоциаций), органов государственной власти и органов местного самоуправления информацию по социально-трудовым вопросам.

Профсоюзные органы имеют право обсуждать полученную информацию с приглашением представителей работодателей, их объединений (союзов, ассоциаций), органов управления организацией, органов государственной власти и органов местного самоуправления. 

Статья 19
1. Профсоюзы имеют право на осуществление профсоюзного контроля за соблюдением работодателями, должностными лицами законодательства о труде, в том числе по вопросам трудового договора (контракта), рабочего времени и времени отдыха, оплаты труда, гарантий и компенсаций, льгот и преимуществ, а также по другим социально-трудовым вопросам в организациях, в которых работают члены данного профсоюза, и имеют право требовать устранения выявленных нарушений. Работодатели, должностные лица обязаны в недельный срок с момента получения требования об устранении выявленных нарушений сообщить профсоюзу о результатах его рассмотрения и принятых мерах.

Разъяснения Роскомнадзора "Вопросы, касающиеся обработки персональных данных работников, соискателей на замещение вакантных должностей, а также лиц, находящихся в кадровом резерве" 
Под исключения, связанные с отсутствием необходимости получения согласия, подпадают случаи передачи работодателем персональных данных работников, государственных служащих в налоговые органы, военные комиссариаты, профсоюзные органы, предусмотренные действующим законодательством Российской Федерации.

Федеральный закон от 17.01.1992 N 2202-1 "О прокуратуре Российской Федерации" 
Статья 22
1. Прокурор при осуществлении возложенных на него функций вправе:

по предъявлении служебного удостоверения беспрепятственно входить на территории и в помещения органов, указанных в пункте 1 статьи 21 настоящего Федерального закона, иметь доступ к их документам и материалам, проверять исполнение законов в связи с поступившей в органы прокуратуры информацией о фактах нарушения закона; 

требовать от руководителей и других должностных лиц указанных органов представления необходимых документов и материалов или их копий, статистических и иных сведений в сроки и порядке, которые установлены пунктами 2, 2.1, 2.3, 2.4, 2.5 статьи 6 настоящего Федерального закона; выделения специалистов для выяснения возникших вопросов; проведения проверок, контрольных (надзорных) мероприятий по поступившим в органы прокуратуры материалам и обращениям, ревизий деятельности подконтрольных или подведомственных им организаций; 

вызывать должностных лиц и граждан для объяснений по поводу нарушений законов. 

Разъяснения Роскомнадзора "Вопросы, касающиеся обработки персональных данных работников, соискателей на замещение вакантных должностей, а также лиц, находящихся в кадровом резерве" 
Согласие работника не требуется при получении, в рамках установленных полномочий, мотивированных запросов от органов прокуратуры, правоохранительных органов, органов безопасности, от государственных инспекторов труда при осуществлении ими государственного надзора и контроля за соблюдением трудового законодательства и иных органов, уполномоченных запрашивать информацию о работниках в соответствии с компетенцией, предусмотренной законодательством Российской Федерации.

Федеральный закон от 29.07.2004 N 98-ФЗ "О коммерческой тайне" 
Статья 6
1. Обладатель информации, составляющей коммерческую тайну, по мотивированному требованию органа государственной власти, иного государственного органа, органа местного самоуправления предоставляет им на безвозмездной основе информацию, составляющую коммерческую тайну. Мотивированное требование должно быть подписано уполномоченным должностным лицом, содержать указание цели и правового основания затребования информации, составляющей коммерческую тайну, и срок предоставления этой информации, если иное не установлено федеральными законами.

Федеральный закон от 07.02.2011 N 3-ФЗ "О полиции" 
Статья 13
1. Полиции для выполнения возложенных на нее обязанностей предоставляются следующие права:

<…>
4) в связи с расследуемыми уголовными делами и находящимися в производстве делами об административных правонарушениях, а также в связи с проверкой зарегистрированных в установленном порядке заявлений и сообщений о преступлениях, об административных правонарушениях, о происшествиях, разрешение которых отнесено к компетенции полиции, запрашивать и получать на безвозмездной основе по мотивированному запросу уполномоченных должностных лиц полиции от государственных и муниципальных органов, общественных объединений, организаций, должностных лиц и граждан сведения, справки, документы (их копии), иную необходимую информацию, в том числе персональные данные граждан, за исключением случаев, когда федеральным законом установлен специальный порядок получения информации, в порядке, определяемом федеральным органом исполнительной власти в сфере внутренних дел и федеральным органом исполнительной власти, осуществляющим функции по выработке государственной политики и нормативно-правовому регулированию в сфере здравоохранения, запрашивать и получать от медицинских организаций сведения о гражданах, поступивших с ранениями и телесными повреждениями насильственного характера либо с ранениями и телесными повреждениями, полученными в результате дорожно-транспортных происшествий, о гражданах, имеющих медицинские противопоказания или ограничения к водительской деятельности, а также о лицах, признанных больными наркоманией либо потребляющих наркотические средства или психотропные вещества без назначения врача либо новые потенциально опасные психоактивные вещества, на которых судьей при назначении административного наказания возложена обязанность пройти диагностику, профилактические мероприятия, лечение от наркомании и (или) медицинскую и (или) социальную реабилитацию в связи с потреблением наркотических средств или психотропных веществ без назначения врача либо новых потенциально опасных психоактивных веществ;

Федеральный закон от 03.04.1995 N 40-ФЗ "О федеральной службе безопасности" 
Статья 13 
Органы федеральной службы безопасности имеют право:

<…>

м) получать на безвозмездной основе от государственных органов, предприятий, учреждений и организаций независимо от форм собственности информацию, необходимую для выполнения возложенных на органы федеральной службы безопасности обязанностей, за исключением случаев, когда федеральными законами установлен запрет на передачу такой информации органам федеральной службы безопасности;

Разъяснения Роскомнадзора "Вопросы, касающиеся обработки персональных данных работников, соискателей на замещение вакантных должностей, а также лиц, находящихся в кадровом резерве" 
Согласие работника не требуется при получении, в рамках установленных полномочий, мотивированных запросов от органов прокуратуры, правоохранительных органов, органов безопасности, от государственных инспекторов труда при осуществлении ими государственного надзора и контроля за соблюдением трудового законодательства и иных органов, уполномоченных запрашивать информацию о работниках в соответствии с компетенцией, предусмотренной законодательством Российской Федерации.

Статья 357 ТК РФ
Государственные инспекторы труда при осуществлении федерального государственного контроля (надзора) за соблюдением трудового законодательства и иных нормативных правовых актов, содержащих нормы трудового права, имеют право:

<…>

запрашивать у работодателей и их представителей, органов исполнительной власти и органов местного самоуправления, иных организаций и безвозмездно получать от них документы, включая материалы фотосъемки, аудио- и видеозаписи, информационные базы, банки данных и иные носители информации, объяснения, информацию, необходимые для выполнения надзорных и контрольных функций;

Разъяснения Роскомнадзора "Вопросы, касающиеся обработки персональных данных работников, соискателей на замещение вакантных должностей, а также лиц, находящихся в кадровом резерве" 
Согласие работника не требуется при получении, в рамках установленных полномочий, мотивированных запросов от органов прокуратуры, правоохранительных органов, органов безопасности, от государственных инспекторов труда при осуществлении ими государственного надзора и контроля за соблюдением трудового законодательства и иных органов, уполномоченных запрашивать информацию о работниках в соответствии с компетенцией, предусмотренной законодательством Российской Федерации.

Статья 66 АПК РФ 
4. Лицо, участвующее в деле и не имеющее возможности самостоятельно получить необходимое доказательство от лица, у которого оно находится, вправе обратиться в арбитражный суд с ходатайством об истребовании данного доказательства.

В ходатайстве должно быть обозначено доказательство, указано, какие обстоятельства, имеющие значение для дела, могут быть установлены этим доказательством, указаны причины, препятствующие получению доказательства, и место его нахождения. 

При удовлетворении ходатайства суд истребует соответствующее доказательство от лица, у которого оно находится. 

5. В случае непредставления органами государственной власти, органами местного самоуправления, иными органами, должностными лицами доказательств по делам, возникающим из административных и иных публичных правоотношений, арбитражный суд истребует доказательства от этих органов по своей инициативе. 

Копии документов, истребованных арбитражным судом по своей инициативе, направляются судом лицам, участвующим в деле, если у них эти документы отсутствуют. 

6. Об истребовании доказательств арбитражный суд выносит определение. 

В определении указываются срок и порядок представления доказательств. 

Копия определения направляется лицам, участвующим в деле, а также лицу, у которого находится истребуемое судом доказательство. 

7. Лицо, у которого находится истребуемое судом доказательство, направляет его непосредственно в арбитражный суд. При необходимости по запросу суда истребуемое доказательство может быть выдано на руки лицу, имеющему соответствующий запрос, для представления в суд. 

Статья 57 ГПК РФ 
1. Доказательства представляются лицами, участвующими в деле. Копии документов, представленных в суд лицом, участвующим в деле, направляются или вручаются им другим лицам, участвующим в деле, если у них эти документы отсутствуют, в том числе в случае подачи в суд искового заявления и приложенных к нему документов в электронном виде.

Суд вправе предложить лицам, участвующим в деле, представить дополнительные доказательства. В случае, если представление необходимых доказательств для этих лиц затруднительно, суд по их ходатайству оказывает содействие в собирании и истребовании доказательств. 

2. В ходатайстве об истребовании доказательства должно быть обозначено доказательство, а также указано, какие обстоятельства, имеющие значение для правильного рассмотрения и разрешения дела, могут быть подтверждены или опровергнуты этим доказательством, указаны причины, препятствующие получению доказательства, и место нахождения доказательства. Суд выдает стороне обязательный для исполнения запрос для получения доказательства или запрашивает доказательство непосредственно. Лицо, у которого находится истребуемое судом доказательство, направляет его в суд или передает на руки лицу, имеющему соответствующий запрос, для представления в суд.

Статья 228 ТК РФ 
При несчастных случаях, указанных в статье 227 настоящего Кодекса, работодатель (его представитель) обязан:

<…>

в установленный настоящим Кодексом срок проинформировать о несчастном случае органы и организации, указанные в настоящем Кодексе, других федеральных законах и иных нормативных правовых актах Российской Федерации, а о тяжелом несчастном случае или несчастном случае со смертельным исходом - также родственников пострадавшего;

Статья 228.1 ТК РФ 
При групповом несчастном случае (два человека и более), тяжелом несчастном случае или несчастном случае со смертельным исходом работодатель (его представитель) в течение суток обязан направить извещение по установленной форме <…>

Федеральный закон от 09.02.2007 N 16-ФЗ "О транспортной безопасности" 
Статья 11
5. При оформлении проездных документов (билетов) и формировании персонала (экипажей) транспортных средств передаче в автоматизированные централизованные базы персональных данных о пассажирах и персонале (экипаже) транспортных средств подлежат следующие данные:

1) фамилия, имя, отчество; 

2) дата рождения; 

3) вид и номер документа, удостоверяющего личность, по которому приобретается проездной документ (билет); 

4) пункт отправления, пункт назначения, вид маршрута следования (беспересадочный, транзитный); 

5) дата поездки; 

6) пол; 

7) гражданство. 

5.1. При бронировании проездных документов (билетов) в автоматизированные централизованные базы персональных данных о пассажирах и персонале (экипаже) транспортных средств подлежат передаче данные, предусмотренные пунктами 1 - 5 части 5 настоящей статьи. 

5.1-1. При осуществлении воздушных перевозок пассажиров передаче в автоматизированные централизованные базы персональных данных о пассажирах и персонале (экипаже) транспортных средств подлежат данные в виде записей о регистрации пассажиров с учетом требований, установленных стандартами и рекомендациями Международной организации гражданской авиации в отношении передачи записей о регистрации пассажиров, при этом обязательной передаче подлежат данные, предусмотренные пунктами 1 - 7 части 5 настоящей статьи. 

5.2. При формировании списков пассажиров при осуществлении перевозки пассажиров по заказу в автоматизированные централизованные базы персональных данных о пассажирах и персонале (экипаже) транспортных средств подлежат передаче данные, предусмотренные частью 5 настоящей статьи. 

Постановление Правительства РФ от 18.11.2020 N 1853 "Об утверждении Правил предоставления гостиничных услуг в Российской Федерации" 
13. Договор, указанный в абзаце втором пункта 12 настоящих Правил, должен содержать:

<…>

б) сведения о заказчике (фамилия, имя, отчество (при наличии) физического лица и сведения о документе, удостоверяющем его личность, оформленном в установленном порядке);

Разъяснения Роскомнадзора "Вопросы, касающиеся обработки персональных данных работников, соискателей на замещение вакантных должностей, а также лиц, находящихся в кадровом резерве" 
Согласие работника, государственного служащего не требуется при передаче его персональных данных в случаях, связанных с выполнением им должностных обязанностей, в том числе, при его командировании (в соответствии с Правилами оказания гостиничных услуг в Российской Федерации, утвержденными постановлением Правительства Российской Федерации от 25.04.1997 N 490, нормативными правовыми актами в сфере транспортной безопасности).

Разъяснения Роскомнадзора "Вопросы, касающиеся обработки персональных данных работников, соискателей на замещение вакантных должностей, а также лиц, находящихся в кадровом резерве" 

Необходимо отметить, что передача персональных данных работника кредитным организациям, открывающим и обслуживающим платежные карты для начисления заработной платы, осуществляется без его согласия в следующих случаях:

а) договор на выпуск банковской карты заключался напрямую с работником и в тексте которого предусмотрены положения, предусматривающие передачу работодателем персональных данных работника; 

б) наличие у работодателя доверенности на представление интересов работника при заключении договора с кредитной организацией на выпуск банковской карты и ее последующем обслуживании; 

в) соответствующая форма и система оплаты труда прописана в коллективном договоре (ст. 41 Трудового кодекса РФ).

Оформление согласия работника 

на передачу его персональных данных

Статья 88 ТК РФ 
При передаче персональных данных работника работодатель должен соблюдать следующие требования:

не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных настоящим Кодексом или иными федеральными законами; 

не сообщать персональные данные работника в коммерческих целях без его письменного согласия; 

предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными работников в порядке, установленном настоящим Кодексом и иными федеральными законами;

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 3
В целях настоящего Федерального закона используются следующие основные понятия:

1) персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных); 

1.1) персональные данные, разрешенные субъектом персональных данных для распространения, - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном настоящим Федеральным законом; 

Статья 10.1
1. Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных. Оператор обязан обеспечить субъекту персональных данных возможность определить перечень персональных данных по каждой категории персональных данных, указанной в согласии на обработку персональных данных, разрешенных субъектом персональных данных для распространения.

<…>
8. Молчание или бездействие субъекта персональных данных ни при каких обстоятельствах не может считаться согласием на обработку персональных данных, разрешенных субъектом персональных данных для распространения.

Полезная информация в КонсультантПлюс
	[image: image6.png]



	Выяснить порядок предоставления персональных данных по требованию налогового органа поможет Готовое решение: Нужно ли предоставлять персональные данные работников по требованию налогового органа (КонсультантПлюс, 2024) 


	Как найти
	· перейти в Быстрый поиск и набрать – персональные данные налоговая
· перейти в 

 HYPERLINK "https://login.consultant.ru/link/?req=doc&base=PBI&n=286580&dst=100001&date=22.05.2024" \o "Ссылка на КонсультантПлюс" Готовое решение: Нужно ли предоставлять персональные данные работников по требованию налогового органа (КонсультантПлюс, 2024) (первый документ в списке)

· из Готового решения Вы узнаете особенности предоставления персональных данных по требованию налогового органа


Образцы документов

Образец согласия работника на передачу его персональных данных третьей стороне

		Генеральному директору

ООО "Полигон-2"

Антонову С.Н.


	от

	Чижова Андрея Николаевича,

		(фамилия, имя, отчество)


	зарегистрированного по адресу:

	117565, г. Энск, ул. Гарибальди,


		(адрес регистрации указывается


		д. 4, кв. 108,

		с почтовым индексом)


	паспорт серия

	45 03

	N

	456789


	выдан

	20.04.2010 ОУФМС России


		(дата выдачи и наименование органа,


		по Энскому району г. Энска


		выдавшего документ)


	СОГЛАСИЕ

на передачу персональных данных работника третьей стороне


	Я,

	Чижов Андрей Николаевич

	,


		(фамилия, имя, отчество полностью)

	
	даю согласие

обществу с ограниченной ответственностью "Полигон-2" (ООО "Полигон-2"), расположенному по адресу: г. Энск, ул. Веселая, д. 11, на предоставление ПАО "Коммерческий банк "Континент" следующих моих персональных данных для рассмотрения вопроса о предоставлении мне потребительского кредита:

· дата приема на работу;

· должность, по которой я выполняю трудовые обязанности в ООО "Полигон-2";

· размер заработной платы.

Настоящее согласие действительно в течение одного месяца с момента его получения.


		Чижов
		А.Н. Чижов 


		(подпись)

		(расшифровка подписи)


				26.01.2024

				(дата)



	


Образец запроса о предоставлении персональных данных работника

	Запрос о предоставлении

персональных данных работника

Акционерное общество

"Коммерческий банк "Континент-А"                             Генеральному директору

(АО "КБ "Континент-А")                                                 ООО "Полигон-2"

107023, г. Москва, Семеновская площадь, д. 1А            С.Н. Антонову

Тел. + 7 (495) 587-16-16, факс +7 (495) 588-33-17

ИНН 7806006159, КПП 771901001

04.04.2024   25/24-исх

---------- N ---------

На N _____________ от ____________

Уважаемый Сергей Николаевич!

Просим Вас предоставить следующие персональные данные Чижова Андрея Николаевича:

· дата приема на работу;

· должность, по которой Чижов А.Н. выполняет трудовые обязанности в ООО "Полигон-2";

· размер заработной платы.

Данная информация необходима для рассмотрения вопроса о предоставлении Чижову А.Н. потребительского кредита.

Начальник отдела

кредитования физических лиц                       Калинин                        В.Н. Калинин




Образец ответа на запрос о предоставлении персональных данных

	Ответ на запрос

о предоставлении

персональных данных

Общество с ограниченной

ответственностью "Полигон-2"                                 АО "КБ "Континент"

(ООО "Полигон-2")                                                        Начальнику отдела

ул. Веселая, д. 11, Москва, 116345                               кредитования физических лиц

Тел. 387-00-20, факс 389-20-00                                    В.Н. Калинину

ИНН 7806076189, КПП 870465321

11.03.2024   34/03-24-исх

---------- N ------------

25/24-исх    01.03.2024

На N --------- от -----------

Уважаемый Виктор Николаевич!

В ответ на Ваш запрос сообщаю, что Чижов Андрей Николаевич работает в ООО "Полигон-2" с 01.06.2021 в должности начальника отдела контроля качества (приказ о приеме на работу от 01.06.2021 N 12/П-21) с должностным окладом 50 000 (пятьдесят тысяч) рублей в месяц.

В соответствии с Положением о персональных данных работников ООО "Полигон-2" (утв. приказом от 12.05.2022) информация, предоставленная в Ваше распоряжение, относится к персональным данным работника и поэтому является конфиденциальной.

Предупреждаю Вас, что данная информация может быть использована Вами исключительно в целях, для которых она была представлена.

В соответствии с действующим законодательством на Вас возлагается ответственность за возможное разглашение вышеупомянутой информации с даты ее предоставления в Ваше распоряжение.

В соответствии со ст. 88 ТК РФ прошу в письменной форме предоставить подтверждение об использовании данной информации только в указанных целях.

Генеральный директор                      Антонов              С.Н. Антонов




Выводы по вопросу 4
1. Работодатель вправе осуществлять передачу персональных данных работника третьим лицам, в том числе в коммерческих целях, только с его предварительного письменного согласия.

2. Работодатель может отказать в предоставлении персональных данных работника третьим лицам, даже если работник дал письменное согласие. Исключение составляет случай, когда необходимость их предоставления установлена федеральными законами.

3. Для защиты персональных данных от неправомерного использования работодатель обязан: 

· осуществлять их передачу только в пределах одной организации; 

· регламентировать процедуру передачи персональных данных локальными нормативными актами; 

· ознакомить работников, которым открыт доступ к персональным данным других работников организации, с указанными локальными нормативными актами под подпись; 

· передавать персональные данные работников по мотивированному запросу только специально уполномоченным лицам, а также представителям работников в том объеме, который необходим им для выполнения конкретных функций. 

4. Не требуется согласие работника на передачу персональных данных:

· третьим лицам в целях предупреждения угрозы жизни и здоровью работника;

· в СФР в объеме, предусмотренном законом;

· в налоговые органы;

· в военные комиссариаты;

· и т.д. 

5. Для передачи персональных данных необходимо письменное согласие работника. Из указанного документа должно быть понятно, кому будут передаваться персональные данные работника и с какой целью.

6. Молчание или бездействие работника нельзя считать согласием на обработку таких персональных данных.

Вопрос 5 «Ответственность за нарушение законодательства о персональных данных»
Основные нормативные документы
	· КоАП РФ, статьи 2.1, 3.4, 4.1.1, 4.4, 13.11, 19.4.1, 19.5, 19.7,

	· ГК РФ, статьи 151, 1068, 1101

	· ТК РФ, статьи 22, 81, 90, 192, 193, 232, 233, 235, 237, 238, 246, 247, 248, 261, 269

	· УК РФ, статьи 19, 137, 140, 272

	· Постановление Пленума Верховного Суда РФ от 15.12.2022 N 37 "О некоторых вопросах судебной практики по уголовным делам о преступлениях в сфере компьютерной информации, а также иных преступлениях, совершенных с использованием электронных или информационно-телекоммуникационных сетей, включая сеть "Интернет" 

	· Постановление Пленума Верховного Суда РФ от 15.11.2022 N 33 "О практике применения судами норм о компенсации морального вреда" 

	· Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 


Выдержки из нормативных документов
административная ответственность 

за нарушение законодательства о персональных данных 

Статья 4.4 КоАП РФ 
1. При совершении лицом двух и более административных правонарушений административное наказание назначается за каждое совершенное административное правонарушение, за исключением случаев, предусмотренных частями 5 и 6 настоящей статьи.

2. При совершении лицом одного действия (бездействия), содержащего составы административных правонарушений, ответственность за которые предусмотрена двумя и более статьями (частями статей) настоящего Кодекса и рассмотрение дел о которых подведомственно одному и тому же судье, органу, должностному лицу, административное наказание назначается в пределах санкции, предусматривающей назначение лицу, совершившему указанное действие (бездействие), более строгого административного наказания.

3. В случае, предусмотренном частью 2 настоящей статьи, административное наказание назначается: 

1) в пределах санкции, не предусматривающей назначение административного наказания в виде предупреждения, если одной из указанных санкций предусматривается назначение административного наказания в виде предупреждения; 

2) в пределах санкции, при применении которой может быть назначен наибольший административный штраф в денежном выражении, если указанными санкциями предусматривается назначение административного наказания в виде административного штрафа; 

3) в пределах санкции, не предусматривающей назначение административного наказания в виде предупреждения или административного штрафа, если одной из указанных санкций не предусматривается назначение административного наказания в виде предупреждения или административного штрафа. 

4. При назначении административного наказания в соответствии с частями 2 и 3 настоящей статьи могут быть назначены дополнительные административные наказания, предусмотренные каждой из соответствующих санкций. 

5. Если при проведении одного контрольного (надзорного) мероприятия в ходе осуществления государственного контроля (надзора), муниципального контроля выявлены два и более административных правонарушения, ответственность за которые предусмотрена одной и той же статьей (частью статьи) раздела II настоящего Кодекса или закона субъекта Российской Федерации об административных правонарушениях, совершившему их лицу назначается административное наказание как за совершение одного административного правонарушения.

6. Если при проведении одного контрольного (надзорного) мероприятия в ходе осуществления государственного контроля (надзора), муниципального контроля выявлены два и более административных правонарушения, ответственность за которые предусмотрена двумя и более статьями (частями статьи) раздела II настоящего Кодекса либо закона субъекта Российской Федерации об административных правонарушениях, при назначении административного наказания за совершение указанных административных правонарушений применяются правила назначения административного наказания, предусмотренные частями 2 - 4 настоящей статьи.

Статья 2.1 КоАП РФ  

3. Назначение административного наказания юридическому лицу не освобождает от административной ответственности за данное правонарушение виновное физическое лицо, равно как и привлечение к административной или уголовной ответственности физического лица не освобождает от административной ответственности за данное правонарушение юридическое лицо, за исключением случаев, предусмотренных частями 4 и 5 настоящей статьи.

4. Юридическое лицо не подлежит административной ответственности за совершение административного правонарушения, за которое должностное лицо или иной работник данного юридического лица привлечены к административной ответственности либо его единоличный исполнительный орган, имеющий статус юридического лица, привлечен к административной ответственности, если таким юридическим лицом были приняты все предусмотренные законодательством Российской Федерации меры для соблюдения правил и норм, за нарушение которых предусмотрена административная ответственность, за исключением случаев, предусмотренных частью 5 настоящей статьи.

Статья 13.11 КоАП РФ 
2. Обработка персональных данных без согласия в письменной форме субъекта персональных данных на обработку его персональных данных в случаях, когда такое согласие должно быть получено в соответствии с законодательством Российской Федерации в области персональных данных, за исключением случаев, предусмотренных статьей 17.13 настоящего Кодекса, если эти действия не содержат уголовно наказуемого деяния, либо обработка персональных данных с нарушением установленных законодательством Российской Федерации в области персональных данных требований к составу сведений, включаемых в согласие в письменной форме субъекта персональных данных на обработку его персональных данных, -

влечет наложение административного штрафа на граждан в размере от десяти тысяч до пятнадцати тысяч рублей; на должностных лиц - от ста тысяч до трехсот тысяч рублей; на юридических лиц - от трехсот тысяч до семисот тысяч рублей. 

2.1. Повторное совершение административного правонарушения, предусмотренного частью 2 настоящей статьи, - 

влечет наложение административного штрафа на граждан в размере от пятнадцати тысяч до тридцати тысяч рублей; на должностных лиц - от трехсот тысяч до пятисот тысяч рублей; на индивидуальных предпринимателей - от пятисот тысяч до одного миллиона рублей; на юридических лиц - от одного миллиона до полутора миллионов рублей.

Статья 3.4 КоАП РФ 

2. Предупреждение устанавливается за впервые совершенные административные правонарушения при отсутствии причинения вреда или возникновения угрозы причинения вреда жизни и здоровью людей, объектам животного и растительного мира, окружающей среде, объектам культурного наследия (памятникам истории и культуры) народов Российской Федерации, безопасности государства, угрозы чрезвычайных ситуаций природного и техногенного характера, а также при отсутствии имущественного ущерба.

3. В случаях, если назначение административного наказания в виде предупреждения не предусмотрено соответствующей статьей раздела II настоящего Кодекса или закона субъекта Российской Федерации об административных правонарушениях, административное наказание в виде административного штрафа подлежит замене на предупреждение в соответствии со статьей 4.1.1 настоящего Кодекса.

Статья 4.1.1 КоАП РФ 
2. Административное наказание в виде административного штрафа не подлежит замене на предупреждение в случае совершения административного правонарушения, предусмотренного статьями 13.15, 13.37, 14.31 - 14.33, 14.56, 15.21, 15.27.3, 15.30, 19.3, 19.5, 19.5.1, 19.6, 19.8 - 19.8.2, 19.23, частями 2 и 3 статьи 19.27, статьями 19.28, 19.29, 19.30, 19.33, 19.34, 20.3, частью 2 статьи 20.28 настоящего Кодекса.

Административная ответственность 

за нарушение правил обработки персональных данных

Статья 13.11 КоАП РФ 
1. Обработка персональных данных в случаях, не предусмотренных законодательством Российской Федерации в области персональных данных, либо обработка персональных данных, несовместимая с целями сбора персональных данных, за исключением случаев, предусмотренных частью 2 настоящей статьи и статьей 17.13 настоящего Кодекса, если эти действия не содержат уголовно наказуемого деяния, -

влечет наложение административного штрафа на граждан в размере от двух тысяч до шести тысяч рублей; на должностных лиц - от десяти тысяч до двадцати тысяч рублей; на юридических лиц - от шестидесяти тысяч до ста тысяч рублей. 

1.1. Повторное совершение административного правонарушения, предусмотренного частью 1 настоящей статьи, - 

влечет наложение административного штрафа на граждан в размере от четырех тысяч до двенадцати тысяч рублей; на должностных лиц - от двадцати тысяч до пятидесяти тысяч рублей; на индивидуальных предпринимателей - от пятидесяти тысяч до ста тысяч рублей; на юридических лиц - от ста тысяч до трехсот тысяч рублей. 

2. Обработка персональных данных без согласия в письменной форме субъекта персональных данных на обработку его персональных данных в случаях, когда такое согласие должно быть получено в соответствии с законодательством Российской Федерации в области персональных данных, за исключением случаев, предусмотренных статьей 17.13 настоящего Кодекса, если эти действия не содержат уголовно наказуемого деяния, либо обработка персональных данных с нарушением установленных законодательством Российской Федерации в области персональных данных требований к составу сведений, включаемых в согласие в письменной форме субъекта персональных данных на обработку его персональных данных, -

влечет наложение административного штрафа на граждан в размере от десяти тысяч до пятнадцати тысяч рублей; на должностных лиц - от ста тысяч до трехсот тысяч рублей; на юридических лиц - от трехсот тысяч до семисот тысяч рублей. 

2.1. Повторное совершение административного правонарушения, предусмотренного частью 2 настоящей статьи, - 

влечет наложение административного штрафа на граждан в размере от пятнадцати тысяч до тридцати тысяч рублей; на должностных лиц - от трехсот тысяч до пятисот тысяч рублей; на индивидуальных предпринимателей - от пятисот тысяч до одного миллиона рублей; на юридических лиц - от одного миллиона до полутора миллионов рублей. 

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 6
1. Обработка персональных данных должна осуществляться с соблюдением принципов и правил, предусмотренных настоящим Федеральным законом. Обработка персональных данных допускается в следующих случаях:

1) обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных; 

2) обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на оператора функций, полномочий и обязанностей; 

3) обработка персональных данных осуществляется в связи с участием лица в конституционном, гражданском, административном, уголовном судопроизводстве, судопроизводстве в арбитражных судах; 

3.1) обработка персональных данных необходима для исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве (далее - исполнение судебного акта); 

4) обработка персональных данных необходима для исполнения полномочий федеральных органов исполнительной власти, органов государственных внебюджетных фондов, исполнительных органов государственной власти субъектов Российской Федерации, органов местного самоуправления и функций организаций, участвующих в предоставлении соответственно государственных и муниципальных услуг, предусмотренных Федеральным законом от 27 июля 2010 года N 210-ФЗ "Об организации предоставления государственных и муниципальных услуг", включая регистрацию субъекта персональных данных на едином портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг; 

5) обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем. Заключаемый с субъектом персональных данных договор не может содержать положения, ограничивающие права и свободы субъекта персональных данных, устанавливающие случаи обработки персональных данных несовершеннолетних, если иное не предусмотрено законодательством Российской Федерации, а также положения, допускающие в качестве условия заключения договора бездействие субъекта персональных данных; 

6) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно; 

7) обработка персональных данных необходима для осуществления прав и законных интересов оператора или третьих лиц, в том числе в случаях, предусмотренных Федеральным законом "О защите прав и законных интересов физических лиц при осуществлении деятельности по возврату просроченной задолженности и о внесении изменений в Федеральный закон "О микрофинансовой деятельности и микрофинансовых организациях", либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных; 

8) обработка персональных данных необходима для осуществления профессиональной деятельности журналиста и (или) законной деятельности средства массовой информации либо научной, литературной или иной творческой деятельности при условии, что при этом не нарушаются права и законные интересы субъекта персональных данных; 

9) обработка персональных данных осуществляется в статистических или иных исследовательских целях, за исключением целей, указанных в статье 15 настоящего Федерального закона, при условии обязательного обезличивания персональных данных; 

9.1) обработка персональных данных, полученных в результате обезличивания персональных данных, осуществляется в целях повышения эффективности государственного или муниципального управления, а также в иных целях, предусмотренных Федеральным законом от 24 апреля 2020 года N 123-ФЗ "О проведении эксперимента по установлению специального регулирования в целях создания необходимых условий для разработки и внедрения технологий искусственного интеллекта в субъекте Российской Федерации - городе федерального значения Москве и внесении изменений в статьи 6 и 10 Федерального закона "О персональных данных" и Федеральным законом от 31 июля 2020 года N 258-ФЗ "Об экспериментальных правовых режимах в сфере цифровых инноваций в Российской Федерации", в порядке и на условиях, которые предусмотрены указанными федеральными законами; 

10) утратил силу с 1 марта 2021 года. - Федеральный закон от 30.12.2020 N 519-ФЗ; 

11) осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом. 

1.1. Обработка персональных данных объектов государственной охраны и членов их семей осуществляется с учетом особенностей, предусмотренных Федеральным законом от 27 мая 1996 года N 57-ФЗ "О государственной охране".

Статья 13.11 КоАП РФ 
1. Обработка персональных данных в случаях, не предусмотренных законодательством Российской Федерации в области персональных данных, либо обработка персональных данных, несовместимая с целями сбора персональных данных, за исключением случаев, предусмотренных частью 2 настоящей статьи и статьей 17.13 настоящего Кодекса, если эти действия не содержат уголовно наказуемого деяния, -

влечет наложение административного штрафа на граждан в размере от двух тысяч до шести тысяч рублей; на должностных лиц - от десяти тысяч до двадцати тысяч рублей; на юридических лиц - от шестидесяти тысяч до ста тысяч рублей. 

1.1. Повторное совершение административного правонарушения, предусмотренного частью 1 настоящей статьи, - 

влечет наложение административного штрафа на граждан в размере от четырех тысяч до двенадцати тысяч рублей; на должностных лиц - от двадцати тысяч до пятидесяти тысяч рублей; на индивидуальных предпринимателей - от пятидесяти тысяч до ста тысяч рублей; на юридических лиц - от ста тысяч до трехсот тысяч рублей. 

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 5
2. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

<…>
5. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

Статья 13.11 КоАП РФ 
2. Обработка персональных данных без согласия в письменной форме субъекта персональных данных на обработку его персональных данных в случаях, когда такое согласие должно быть получено в соответствии с законодательством Российской Федерации в области персональных данных, за исключением случаев, предусмотренных статьей 17.13 настоящего Кодекса, если эти действия не содержат уголовно наказуемого деяния, либо обработка персональных данных с нарушением установленных законодательством Российской Федерации в области персональных данных требований к составу сведений, включаемых в согласие в письменной форме субъекта персональных данных на обработку его персональных данных, -

влечет наложение административного штрафа на граждан в размере от десяти тысяч до пятнадцати тысяч рублей; на должностных лиц - от ста тысяч до трехсот тысяч рублей; на юридических лиц - от трехсот тысяч до семисот тысяч рублей. 

2.1. Повторное совершение административного правонарушения, предусмотренного частью 2 настоящей статьи, - 

влечет наложение административного штрафа на граждан в размере от пятнадцати тысяч до тридцати тысяч рублей; на должностных лиц - от трехсот тысяч до пятисот тысяч рублей; на индивидуальных предпринимателей - от пятисот тысяч до одного миллиона рублей; на юридических лиц - от одного миллиона до полутора миллионов рублей.

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 18
5. При сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети "Интернет", оператор обязан обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, указанных в пунктах 2, 3, 4, 8 части 1 статьи 6 настоящего Федерального закона.

Статья 13.11 КоАП РФ 
8. Невыполнение оператором при сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети "Интернет", предусмотренной законодательством Российской Федерации в области персональных данных обязанности по обеспечению записи, систематизации, накопления, хранения, уточнения (обновления, изменения) или извлечения персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, -

влечет наложение административного штрафа на граждан в размере от тридцати тысяч до пятидесяти тысяч рублей; на должностных лиц - от ста тысяч до двухсот тысяч рублей; на юридических лиц - от одного миллиона до шести миллионов рублей. 

9. Повторное совершение административного правонарушения, предусмотренного частью 8 настоящей статьи, - 

влечет наложение административного штрафа на граждан в размере от пятидесяти тысяч до ста тысяч рублей; на должностных лиц - от пятисот тысяч до восьмисот тысяч рублей; на юридических лиц - от шести миллионов до восемнадцати миллионов рублей. 

Примечание. За административные правонарушения, предусмотренные частями 8 и 9 настоящей статьи, статьями 13.31, 13.35 - 13.37, 13.39, 13.40 и 13.46 настоящего Кодекса, лица, осуществляющие предпринимательскую деятельность без образования юридического лица, несут административную ответственность как юридические лица.

Административная ответственность 

за неисполнение оператором обязанностей при взаимодействии с гражданином
Статья 13.11 КоАП РФ 
4. Невыполнение оператором предусмотренной законодательством Российской Федерации в области персональных данных обязанности по предоставлению субъекту персональных данных информации, касающейся обработки его персональных данных, -

влечет наложение административного штрафа на граждан в размере от двух тысяч до четырех тысяч рублей; на должностных лиц - от восьми тысяч до двенадцати тысяч рублей; на индивидуальных предпринимателей - от двадцати тысяч до тридцати тысяч рублей; на юридических лиц - от сорока тысяч до восьмидесяти тысяч рублей. 

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 14 
7. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных оператором; 

2) правовые основания и цели обработки персональных данных; 

3) цели и применяемые оператором способы обработки персональных данных; 

4) наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона; 

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом; 

6) сроки обработки персональных данных, в том числе сроки их хранения; 

7) порядок осуществления субъектом персональных данных прав, предусмотренных настоящим Федеральным законом; 

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных; 

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу; 

9.1) информацию о способах исполнения оператором обязанностей, установленных статьей 18.1 настоящего Федерального закона; 

10) иные сведения, предусмотренные настоящим Федеральным законом или другими федеральными законами. 

Статья 20
1. Оператор обязан сообщить в порядке, предусмотренном статьей 14 настоящего Федерального закона, субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение десяти рабочих дней с даты получения запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.

Статья 13.11 КоАП РФ  

5. Невыполнение оператором в сроки, установленные законодательством Российской Федерации в области персональных данных, требования субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных об уточнении персональных данных, их блокировании или уничтожении в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, -

влечет наложение административного штрафа на граждан в размере от двух тысяч до четырех тысяч рублей; на должностных лиц - от восьми тысяч до двадцати тысяч рублей; на индивидуальных предпринимателей - от двадцати тысяч до сорока тысяч рублей; на юридических лиц - от пятидесяти тысяч до девяноста тысяч рублей. 

5.1. Повторное совершение административного правонарушения, предусмотренного частью 5 настоящей статьи, - 

влечет наложение административного штрафа на граждан в размере от двадцати тысяч до тридцати тысяч рублей; на должностных лиц - от тридцати тысяч до пятидесяти тысяч рублей; на индивидуальных предпринимателей - от пятидесяти тысяч до ста тысяч рублей; на юридических лиц - от трехсот тысяч до пятисот тысяч рублей. 

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 
Статья 21
2. В случае подтверждения факта неточности персональных данных оператор на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.

Административная ответственность 

за невыполнение требований по защите персональных данных

Статья 13.11 КоАП РФ  

3. Невыполнение оператором предусмотренной законодательством Российской Федерации в области персональных данных обязанности по опубликованию или обеспечению иным образом неограниченного доступа к документу, определяющему политику оператора в отношении обработки персональных данных, или сведениям о реализуемых требованиях к защите персональных данных -

влечет наложение административного штрафа на граждан в размере от одной тысячи пятисот до трех тысяч рублей; на должностных лиц - от шести тысяч до двенадцати тысяч рублей; на индивидуальных предпринимателей - от десяти тысяч до двадцати тысяч рублей; на юридических лиц - от тридцати тысяч до шестидесяти тысяч рублей. 

<…>

6. Невыполнение оператором при обработке персональных данных без использования средств автоматизации обязанности по соблюдению условий, обеспечивающих в соответствии с законодательством Российской Федерации в области персональных данных сохранность персональных данных при хранении материальных носителей персональных данных и исключающих несанкционированный к ним доступ, если это повлекло неправомерный или случайный доступ к персональным данным, их уничтожение, изменение, блокирование, копирование, предоставление, распространение либо иные неправомерные действия в отношении персональных данных, при отсутствии признаков уголовно наказуемого деяния -

влечет наложение административного штрафа на граждан в размере от одной тысячи пятисот до четырех тысяч рублей; на должностных лиц - от восьми тысяч до двадцати тысяч рублей; на индивидуальных предпринимателей - от двадцати тысяч до сорока тысяч рублей; на юридических лиц - от пятидесяти тысяч до ста тысяч рублей.

Административная ответственность 

за неисполнение оператором обязанностей при взаимодействии с Роскомнадзором
Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных"}
Статья 23
3. Уполномоченный орган по защите прав субъектов персональных данных имеет право:

1) запрашивать у физических или юридических лиц информацию, необходимую для реализации своих полномочий, и безвозмездно получать такую информацию; 

2) осуществлять проверку сведений, содержащихся в уведомлении об обработке персональных данных, или привлекать для осуществления такой проверки иные государственные органы в пределах их полномочий; 

3) требовать от оператора уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных; 

3.1) ограничивать доступ к информации, обрабатываемой с нарушением законодательства Российской Федерации в области персональных данных, в порядке, установленном законодательством Российской Федерации; 

4) принимать в установленном законодательством Российской Федерации порядке меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований настоящего Федерального закона; 

5) обращаться в суд с исковыми заявлениями в защиту прав субъектов персональных данных, в том числе в защиту прав неопределенного круга лиц, и представлять интересы субъектов персональных данных в суде; 

5.1) направлять в федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности, и федеральный орган исполнительной власти, уполномоченный в области противодействия техническим разведкам и технической защиты информации, применительно к сфере их деятельности, сведения, указанные в пункте 7 части 3 статьи 22 настоящего Федерального закона; 

6) направлять заявление в орган, осуществляющий лицензирование деятельности оператора, для рассмотрения вопроса о принятии мер по приостановлению действия или аннулированию соответствующей лицензии в установленном законодательством Российской Федерации порядке, если условием лицензии на осуществление такой деятельности является запрет на передачу персональных данных третьим лицам без согласия в письменной форме субъекта персональных данных; 

7) направлять в органы прокуратуры, другие правоохранительные органы материалы для решения вопроса о возбуждении уголовных дел по признакам преступлений, связанных с нарушением прав субъектов персональных данных, в соответствии с подведомственностью; 

8) вносить в Правительство Российской Федерации предложения о совершенствовании нормативного правового регулирования защиты прав субъектов персональных данных и деятельности по обработке персональных данных; 

9) привлекать к административной ответственности лиц, виновных в нарушении настоящего Федерального закона. 

Статья 19.7 КоАП РФ 
Непредставление или несвоевременное представление в государственный орган (должностному лицу), орган (должностному лицу), осуществляющий (осуществляющему) государственный контроль (надзор), государственный финансовый контроль, организацию, уполномоченную в соответствии с федеральными законами на осуществление государственного надзора (должностному лицу), орган (должностному лицу), осуществляющий (осуществляющему) муниципальный контроль, муниципальный финансовый контроль, сведений (информации), представление которых предусмотрено законом и необходимо для осуществления этим органом (должностным лицом) его законной деятельности, либо представление в государственный орган (должностному лицу), орган (должностному лицу), осуществляющий (осуществляющему) государственный контроль (надзор), государственный финансовый контроль, организацию, уполномоченную в соответствии с федеральными законами на осуществление государственного надзора (должностному лицу), орган (должностному лицу), осуществляющий (осуществляющему) муниципальный контроль, муниципальный финансовый контроль, таких сведений (информации) в неполном объеме или в искаженном виде, за исключением случаев, предусмотренных статьей 6.16, частью 2 статьи 6.31, частями 1, 2 и 4 статьи 8.28.1, статьей 8.32.1, частью 1 статьи 8.49, частью 5 статьи 14.5, частью 4 статьи 14.28, частью 1 статьи 14.46.2, статьями 19.7.1, 19.7.2, 19.7.2-1, 19.7.3, 19.7.5, 19.7.5-1, 19.7.7, 19.7.8, 19.7.9, 19.7.12, 19.7.13, 19.7.14, 19.7.15, 19.8, 19.8.3, частями 2, 7, 8 и 9 статьи 19.34 настоящего Кодекса, -

влечет предупреждение или наложение административного штрафа на граждан в размере от ста до трехсот рублей; на должностных лиц - от трехсот до пятисот рублей; на юридических лиц - от трех тысяч до пяти тысяч рублей.

Статья 19.5 КоАП РФ 
1. Невыполнение в установленный срок законного предписания (постановления, представления, решения) органа (должностного лица), осуществляющего государственный надзор (контроль), муниципальный контроль, об устранении нарушений законодательства -

влечет наложение административного штрафа на граждан в размере от трехсот до пятисот рублей; на должностных лиц - от одной тысячи до двух тысяч рублей или дисквалификацию на срок до трех лет; на юридических лиц - от десяти тысяч до двадцати тысяч рублей. 

Статья 19.4.1 КоАП РФ 
1. Воспрепятствование законной деятельности должностного лица органа государственного контроля (надзора), органа государственного финансового контроля, должностного лица организации, уполномоченной в соответствии с федеральными законами на осуществление государственного надзора, должностного лица органа муниципального контроля, органа муниципального финансового контроля по проведению проверок или уклонение от таких проверок, за исключением случаев, предусмотренных частью 4 статьи 14.24, частью 9 статьи 15.29 и статьей 19.4.2 настоящего Кодекса, -

влечет наложение административного штрафа на граждан в размере от пятисот до одной тысячи рублей; на должностных лиц - от двух тысяч до четырех тысяч рублей; на юридических лиц - от пяти тысяч до десяти тысяч рублей.

Статья 13.11 КоАП РФ 
5. Невыполнение оператором в сроки, установленные законодательством Российской Федерации в области персональных данных, требования субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных об уточнении персональных данных, их блокировании или уничтожении в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, -

влечет наложение административного штрафа на граждан в размере от двух тысяч до четырех тысяч рублей; на должностных лиц - от восьми тысяч до двадцати тысяч рублей; на индивидуальных предпринимателей - от двадцати тысяч до сорока тысяч рублей; на юридических лиц - от пятидесяти тысяч до девяноста тысяч рублей.

гражданско-правовая ответственность

Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" 

Статья 24 
2. Моральный вред, причиненный субъекту персональных данных вследствие нарушения его прав, нарушения правил обработки персональных данных, установленных настоящим Федеральным законом, а также требований к защите персональных данных, установленных в соответствии с настоящим Федеральным законом, подлежит возмещению в соответствии с законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных субъектом персональных данных убытков.

Статья 151 ГК РФ 
Если гражданину причинен моральный вред (физические или нравственные страдания) действиями, нарушающими его личные неимущественные права либо посягающими на принадлежащие гражданину нематериальные блага, а также в других случаях, предусмотренных законом, суд может возложить на нарушителя обязанность денежной компенсации указанного вреда.

При определении размеров компенсации морального вреда суд принимает во внимание степень вины нарушителя и иные заслуживающие внимания обстоятельства. Суд должен также учитывать степень физических и нравственных страданий, связанных с индивидуальными особенностями гражданина, которому причинен вред. 

Статья 1101 ГК РФ 
1. Компенсация морального вреда осуществляется в денежной форме.

2. Размер компенсации морального вреда определяется судом в зависимости от характера причиненных потерпевшему физических и нравственных страданий, а также степени вины причинителя вреда в случаях, когда вина является основанием возмещения вреда. При определении размера компенсации вреда должны учитываться требования разумности и справедливости. 

Характер физических и нравственных страданий оценивается судом с учетом фактических обстоятельств, при которых был причинен моральный вред, и индивидуальных особенностей потерпевшего. 

Постановление Пленума Верховного Суда РФ от 15.11.2022 N 33 "О практике применения судами норм о компенсации морального вреда" 
24. По общему правилу, моральный вред компенсируется в денежной форме (пункт 1 статьи 1099 и пункт 1 статьи 1101 ГК РФ).

Причинитель вреда вправе добровольно предоставить потерпевшему компенсацию морального вреда как в денежной, так и в иной форме (например, в виде ухода за потерпевшим, в передаче какого-либо имущества (транспортного средства, бытовой техники и т.д.), в оказании какой-либо услуги, в выполнении самим причинителем вреда или за его счет работы, направленной на сглаживание (смягчение) физических и нравственных страданий потерпевшего). 

Факт получения потерпевшим добровольно предоставленной причинителем вреда компенсации как в денежной, так и в иной форме, как и сделанное потерпевшим в рамках уголовного судопроизводства заявление о полной компенсации причиненного ему морального вреда, не исключает возможности взыскания компенсации морального вреда в порядке гражданского судопроизводства. Суд вправе взыскать компенсацию морального вреда в пользу потерпевшего, которому во внесудебном порядке была выплачена (предоставлена в неденежной форме) компенсация, если, исходя из обстоятельств дела, с учетом положений статей 151 и 1101 ГК РФ придет к выводу о том, что компенсация, полученная потерпевшим, не позволяет в полном объеме компенсировать причиненные ему физические или нравственные страдания. 

Предоставление иной (неденежной) формы компенсации морального вреда может быть осуществлено также на стадии исполнения судебного акта о взыскании компенсации в денежной форме (статья 39, пункт 1 части 1 статьи 153.7 и статьи 153.8 - 153.11 Гражданского процессуального кодекса Российской Федерации, далее - ГПК РФ, пункт 3 части 2 статьи 43 и часть 1 статьи 50 Федерального закона от 2 октября 2007 года N 229-ФЗ "Об исполнительном производстве"). 

Статья 1068 ГК РФ 

1. Юридическое лицо либо гражданин возмещает вред, причиненный его работником при исполнении трудовых (служебных, должностных) обязанностей.

Применительно к правилам, предусмотренным настоящей главой, работниками признаются граждане, выполняющие работу на основании трудового договора (контракта), а также граждане, выполняющие работу по гражданско-правовому договору, если при этом они действовали или должны были действовать по заданию соответствующего юридического лица или гражданина и под его контролем за безопасным ведением работ.

ответственность работника и работодателя 

за нарушения законодательства о персональных данных

Какую ответственность несет работодатель перед своими работниками
Статья 90 ТК РФ 

Лица, виновные в нарушении положений законодательства Российской Федерации в области персональных данных при обработке персональных данных работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном настоящим Кодексом и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

Статья 232 ТК РФ 
Сторона трудового договора (работодатель или работник), причинившая ущерб другой стороне, возмещает этот ущерб в соответствии с настоящим Кодексом и иными федеральными законами.

Статья 233 ТК РФ 
Материальная ответственность стороны трудового договора наступает за ущерб, причиненный ею другой стороне этого договора в результате ее виновного противоправного поведения (действий или бездействия), если иное не предусмотрено настоящим Кодексом или иными федеральными законами.

Статья 235 ТК РФ 
Работодатель, причинивший ущерб имуществу работника, возмещает этот ущерб в полном объеме. Размер ущерба исчисляется по рыночным ценам, действующим в данной местности на день возмещения ущерба.

Статья 237 ТК РФ
Моральный вред, причиненный работнику неправомерными действиями или бездействием работодателя, возмещается работнику в денежной форме в размерах, определяемых соглашением сторон трудового договора.

В случае возникновения спора факт причинения работнику морального вреда и размеры его возмещения определяются судом независимо от подлежащего возмещению имущественного ущерба.

К какой ответственности работодатель может привлечь работника
Статья 22 ТК РФ 
Работодатель имеет право:

<…>

привлекать работников к дисциплинарной и материальной ответственности в порядке, установленном настоящим Кодексом, иными федеральными законами;

Статья 90 ТК РФ 

Лица, виновные в нарушении положений законодательства Российской Федерации в области персональных данных при обработке персональных данных работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном настоящим Кодексом и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

Дисциплинарная ответственность работника
Статья 192 ТК РФ 
За совершение дисциплинарного проступка, то есть неисполнение или ненадлежащее исполнение работником по его вине возложенных на него трудовых обязанностей, работодатель имеет право применить следующие дисциплинарные взыскания:

1) замечание; 

2) выговор; 

3) увольнение по соответствующим основаниям.

Статья 81 ТК РФ 
Трудовой договор может быть расторгнут работодателем в случаях:

<…>

6) однократного грубого нарушения работником трудовых обязанностей:

<…>

в) разглашения охраняемой законом тайны (государственной, коммерческой, служебной и иной), ставшей известной работнику в связи с исполнением им трудовых обязанностей, в том числе разглашения персональных данных другого работника;

<…>

Не допускается увольнение работника по инициативе работодателя (за исключением случая ликвидации организации либо прекращения деятельности индивидуальным предпринимателем) в период его временной нетрудоспособности и в период пребывания в отпуске.

Статья 261 ТК РФ 
Расторжение трудового договора по инициативе работодателя с беременной женщиной не допускается, за исключением случаев ликвидации организации либо прекращения деятельности индивидуальным предпринимателем.

Статья 269 ТК РФ
Расторжение трудового договора с работниками в возрасте до восемнадцати лет по инициативе работодателя (за исключением случая ликвидации организации или прекращения деятельности индивидуальным предпринимателем) помимо соблюдения общего порядка допускается только с согласия соответствующей государственной инспекции труда и комиссии по делам несовершеннолетних и защите их прав.

Статья 192 ТК РФ
За совершение дисциплинарного проступка, то есть неисполнение или ненадлежащее исполнение работником по его вине возложенных на него трудовых обязанностей, работодатель имеет право применить следующие дисциплинарные взыскания:

1) замечание; 

2) выговор; 

3) увольнение по соответствующим основаниям. 

Федеральными законами, уставами и положениями о дисциплине (часть пятая статьи 189 настоящего Кодекса) для отдельных категорий работников могут быть предусмотрены также и другие дисциплинарные взыскания. 

Статья 193 ТК РФ
До применения дисциплинарного взыскания работодатель должен затребовать от работника письменное объяснение. Если по истечении двух рабочих дней указанное объяснение работником не предоставлено, то составляется соответствующий акт.

<…>

Приказ (распоряжение) работодателя о применении дисциплинарного взыскания объявляется работнику под роспись в течение трех рабочих дней со дня его издания, не считая времени отсутствия работника на работе. Если работник отказывается ознакомиться с указанным приказом (распоряжением) под роспись, то составляется соответствующий акт.

Материальная ответственность работника
Статья 90 ТК РФ 

Лица, виновные в нарушении положений законодательства Российской Федерации в области персональных данных при обработке персональных данных работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном настоящим Кодексом и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

Статья 238 ТК РФ
Работник обязан возместить работодателю причиненный ему прямой действительный ущерб. Неполученные доходы (упущенная выгода) взысканию с работника не подлежат.

Статья 246 ТК РФ 
Размер ущерба, причиненного работодателю при утрате и порче имущества, определяется по фактическим потерям, исчисляемым исходя из рыночных цен, действующих в данной местности на день причинения ущерба, но не ниже стоимости имущества по данным бухгалтерского учета с учетом степени износа этого имущества.

Федеральным законом может быть установлен особый порядок определения размера подлежащего возмещению ущерба, причиненного работодателю хищением, умышленной порчей, недостачей или утратой отдельных видов имущества и других ценностей, а также в тех случаях, когда фактический размер причиненного ущерба превышает его номинальный размер. 

Статья 247 ТК РФ
До принятия решения о возмещении ущерба конкретными работниками работодатель обязан провести проверку для установления размера причиненного ущерба и причин его возникновения. Для проведения такой проверки работодатель имеет право создать комиссию с участием соответствующих специалистов.

Истребование от работника письменного объяснения для установления причины возникновения ущерба является обязательным. В случае отказа или уклонения работника от предоставления указанного объяснения составляется соответствующий акт. 

Работник и (или) его представитель имеют право знакомиться со всеми материалами проверки и обжаловать их в порядке, установленном настоящим Кодексом. 

Статья 248 ТК РФ 
Взыскание с виновного работника суммы причиненного ущерба, не превышающей среднего месячного заработка, производится по распоряжению работодателя. Распоряжение может быть сделано не позднее одного месяца со дня окончательного установления работодателем размера причиненного работником ущерба.

Если месячный срок истек или работник не согласен добровольно возместить причиненный работодателю ущерб, а сумма причиненного ущерба, подлежащая взысканию с работника, превышает его средний месячный заработок, то взыскание может осуществляться только судом. 

При несоблюдении работодателем установленного порядка взыскания ущерба работник имеет право обжаловать действия работодателя в суд. 

Работник, виновный в причинении ущерба работодателю, может добровольно возместить его полностью или частично. По соглашению сторон трудового договора допускается возмещение ущерба с рассрочкой платежа. В этом случае работник представляет работодателю письменное обязательство о возмещении ущерба с указанием конкретных сроков платежей. В случае увольнения работника, который дал письменное обязательство о добровольном возмещении ущерба, но отказался возместить указанный ущерб, непогашенная задолженность взыскивается в судебном порядке. 

С согласия работодателя работник может передать ему для возмещения причиненного ущерба равноценное имущество или исправить поврежденное имущество. 

Возмещение ущерба производится независимо от привлечения работника к дисциплинарной, административной или уголовной ответственности за действия или бездействие, которыми причинен ущерб работодателю.

уголовная ответственность

Статья 137 УК РФ
1. Незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия либо распространение этих сведений в публичном выступлении, публично демонстрирующемся произведении или средствах массовой информации -

наказываются штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев, либо обязательными работами на срок до трехсот шестидесяти часов, либо исправительными работами на срок до одного года, либо принудительными работами на срок до двух лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет или без такового, либо арестом на срок до четырех месяцев, либо лишением свободы на срок до двух лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет. 

Статья 272 УК РФ (ред., действующая с 10.06.2024)

1. Неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации, -

наказывается штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев, либо исправительными работами на срок до одного года, либо ограничением свободы на срок до двух лет, либо принудительными работами на срок до двух лет, либо лишением свободы на тот же срок. 

Постановление Пленума Верховного Суда РФ от 15.12.2022 N 37 "О некоторых вопросах судебной практики по уголовным делам о преступлениях в сфере компьютерной информации, а также иных преступлениях, совершенных с использованием электронных или информационно-телекоммуникационных сетей, включая сеть "Интернет" 
3. По смыслу части 1 статьи 272 УК РФ в качестве охраняемой законом компьютерной информации рассматривается как информация, для которой законом установлен специальный режим правовой защиты, ограничен доступ, установлены условия отнесения ее к сведениям, составляющим государственную, коммерческую, служебную, личную, семейную или иную тайну (в том числе персональные данные), установлена обязательность соблюдения конфиденциальности такой информации и ответственность за ее разглашение, так и информация, для которой обладателем информации установлены средства защиты, направленные на обеспечение ее целостности и (или) доступности.

Статья 140 УК РФ (ред., действующая с 10.06.2024)
Неправомерный отказ должностного лица в предоставлении собранных в установленном порядке документов и материалов, непосредственно затрагивающих права и свободы гражданина, либо предоставление гражданину неполной или заведомо ложной информации, если эти деяния причинили вред правам и законным интересам граждан, -

наказываются штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев либо лишением права занимать определенные должности или заниматься определенной деятельностью на срок от двух до пяти лет.

Статья 19 УК РФ (ред., действующая с 10.06.2024)
Уголовной ответственности подлежит только вменяемое физическое лицо, достигшее возраста, установленного настоящим Кодексом.

Статья 2.1 КоАП РФ 
3. Назначение административного наказания юридическому лицу не освобождает от административной ответственности за данное правонарушение виновное физическое лицо, равно как и привлечение к административной или уголовной ответственности физического лица не освобождает от административной ответственности за данное правонарушение юридическое лицо, за исключением случаев, предусмотренных частями 4 и 5 настоящей статьи.

Полезная информация в КонсультантПлюс
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	Правильно провести служебное расследование в случае причинения работником ущерба поможет Готовое решение: Как провести служебное расследование в случае причинения работником ущерба (КонсультантПлюс, 2024) 


	Как найти
	· перейти в Быстрый поиск и набрать – СЛУЖЕБНОЕ РАССЛЕДОВАНИЕ
· перейти в Готовое решение: Как провести служебное расследование в случае причинения работником ущерба (КонсультантПлюс, 2024) 

 HYPERLINK "https://login.consultant.ru/link/?req=doc&base=PBI&n=249983&dst=100014&date=06.04.2021" \o "Ссылка на КонсультантПлюс" (второй документ в списке)

· из Готового решения Вы узнаете, как провести служебное расследование в случае причинения работником ущерба и получите необходимые образцы документов
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	Не пропустить изменения законодательства в сфере персональных данных, а также по ответственности за нарушение требований о защите персональных данных помогут:

· Последние изменения: Защита персональных данных (КонсультантПлюс, 2024)
· Последние изменения: Ответственность за нарушение требований о защите персональных данных (КонсультантПлюс, 2024) 


	Как найти
	· перейти в Быстрый поиск и набрать – персональные данные
· перейти в 

 HYPERLINK "https://login.consultant.ru/link/?req=doc&base=IVPV&n=19&dst=100001&date=24.05.2024" \o "Ссылка на КонсультантПлюс" Последние изменения: Защита персональных данных (КонсультантПлюс, 2024) (второй документ в списке)

· из материала Вы узнаете о предстоящих изменениях законодательства по защите персональных данных и изучить тексты нормативных документов, перейдя по ссылке

· вернуться в список документов и набрать – персональные данные ответственность
· перейти в Последние изменения: Ответственность за нарушение требований о защите персональных данных (КонсультантПлюс, 2024) (первый документ в списке)

· материал поможет быть в курсе актуальных изменений по ответственности за нарушение требований о защите персональных данных и оперативно реагировать на изменения законодательства в этой сфере


Выводы по вопросу 5
1. Административная ответственность установлена за:

· нарушение правил обработки персональных данных; 

· неисполнение обязанностей при взаимодействии с гражданином - субъектом персональных данных; 

· невыполнение требований по защите персональных данных; 

· неисполнение обязанностей при взаимодействии с Роскомнадзором; 

· нарушение установленных требований при размещении или обновлении в ЕБС биометрических персональных данных.

2. К ответственности за нарушение могут одновременно привлечь и организацию, и виновное физическое лицо, за исключением ряда случаев.

3. К административной ответственности за нарушение правил обработки персональных данных организацию и ее должностных лиц могут привлечь, если данные обрабатываются: 

· в не предусмотренных законом случаях;

· в целях, несовместимых с целями сбора;

· без согласия, когда оно требуется, или с согласия, но с неполными сведениями;

· без использования баз данных, находящихся в России, для записи, систематизации, накопления, хранения, уточнения (обновления, изменения) или извлечения персональных данных граждан РФ. 

4. К административной ответственности за неисполнение обязанностей при взаимодействии с гражданином организацию могут привлечь, если:

· гражданину не предоставлена запрошенная им информация. в определенный срок; 

· требование об уточнении, блокировании или уничтожении персональных данных не выполнено, если они неполные, неточные, устарели, были незаконно получены или не являются необходимыми для целей обработки. 

5. К административной ответственности за невыполнение требований по защите персональных данных могут привлечь, если: 

· не опубликованы необходимые документы о политике в отношении обработки персональных данных и о том, какие требования по их защите реализуются; 

· не обеспечена сохранность данных при их неавтоматизированной обработке, если это повлечет неправомерный или случайный доступ к ним, их уничтожение, изменение, блокирование, копирование, предоставление, распространение либо иные неправомерные действия.

6. К административной ответственности при взаимодействии с Роскомнадзором могут привлечь, если: 

· не представлена информация, запрошенная ведомством в порядке ч. 3 ст. 23 Закона о персональных данных; 

· не выполнено в срок законное предписание Роскомнадзора об устранении нарушений; 

· будете препятствовать проведению проверки либо уклоняться от нее; 

· не выполнено требование Роскомнадзора об уточнении, блокировании или уничтожении персональных данных, если они неполные, неточные, устарели, были незаконно получены или не являются необходимыми для целей обработки. 

7. Нарушение законодательства в области персональных данных может повлечь гражданско-правовую ответственность в форме компенсации морального вреда, возмещения убытков, взыскания неустойки, если она была предусмотрена вашим договором.

8. Гражданско- правовая ответственность может наступить, если нарушены: 

· права субъекта, установленные Законом о персональных данных; 

· правила обработки персональных данных; 

· требования к их защите. 

9. Работодатель в случае нарушения законодательства о персональных данных может понести материальную ответственность перед своими сотрудниками. Работника можно привлечь как к дисциплинарной, так и к материальной ответственности, если по его вине при обработке персональных данных произошло нарушение законодательства в области персональных данных. 

10. Уголовная ответственность может грозить: 

· за незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную и семейную тайну, без его согласия; 

· за неправомерный доступ к компьютерной информации, в результате которого произошло уничтожение, блокирование, модификация (изменение) или копирование информации; 

· за неправомерный отказ должностного лица в представлении гражданину документов и материалов, собранных в установленном порядке и непосредственно затрагивающих его права и свободы гражданина. 
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Персональные данные: обработка, защита, ответственность
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